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Wstep

Wirtualizacja systeméw operacyjnych to temat szeroki i skomplikowany. Praca ta ma na
celu zebranie i doglebne oméwienie wszystkich aktualnie liczacych sie rozwiazan i nowych
technologii w dziedzinie wirtualizacji. Omawia rézne podejécia, nowe rozwiazania jak i te
sprawdzone, uzywane od lat, dajac pelny przekréj aktualnych mozliwosci w tej dziedzinie
informatyki. Wirtualizacja pozwala na wydajne dziatanie “obcych” systeméw operacyjnych
na innym systemie, z wieksza badZ mniejsza integracja, a takze na rozwiazania stricte przez-
naczone pod wspoétdziatanie setek czy tysiecy systeméw operacyjnych. Omoéwione zostaty
wszystkie liczace sie rozwiazania zwiazane z wirtualizacja, zaréwno darmowe jak i platne z

uwzglednieniem ich zalet, wad oraz ogélnego zastosowania.

Xen
vmware
virtualization

2004 2008

Wzrost zainteresowania wirtualizacjq, Zrédto danych Google Trends.

Juz teraz wirtualizacja jest wykorzystywana na wielka skale i to praktycznie wszedzie.
Mnéstwo stron internetowych jest serwowanych na serwerach wirtualnych, wtasnie dzieki
wirtualizagji i rozwiazaniom opisanym w niniejszej pracy. Z czasem wirtualizacja stanie sie
jeszcze bardziej powszechna i niezauwazalna zarazem, gdyz konicowy uzytkownik w isto-
cie wcale nie musi by¢ Swiadom, ze korzysta z jej dobrodziejstw. Stanie sie takze bardziej
“przezroczysta”, gdyz kolejne generacje procesordw wraz z rozszerzeniami nastepnej gener-
acji jeszcze bardziej utatwia jej stosowanie. Odpowiednio stosowania wirtualizacja pozwala
na znaczne zmniejszenie kosztéw statych oraz tych zwiazanych z infrastruktura. Pozwala na

znaczne oszczednosci pradu, wiec sprzyja ochronie Srodowiska.



Wirtualizacja to tak naprawde przysztos$¢ informatyki, sa oczywiscie pewne dziedziny, w
ktérych (jeszcze) nie ma ona tak wielkiego znaczenia czy tez praktycznego zastosowania, jed-
nak z czasem bedzie sie to zmieniato na korzys¢ wirtualizacji. Postanowilem wybra¢ wtasnie
wirtualizacje na temat mojej pracy magisterskiej, gdyz dziedzina ta dostarcza zupelnie nowych
mozliwosci oraz innowacyjnych rozwiazan. Wirtualizacja zapewnia wiele ulatwieni i udogod-
nieni, zwlaszcza gdy korzystamy z wiecej niz jednego systemu operacyjnego, co w sumie nie
jest w dzisiejszych czasach az taka rzadkoscia. Poza tym jest to aktualnie najprezniej rozwija-

jaca sie galaz informatyki i najwiecej sie tu dzieje.
Ponizej zamieszczam krétkie oméwienie kazdego z rozdzialéw pracy.

Rozdzial 1: Wprowadzenie do wirtualizacji
Podstawowe pojecia niezbedne do zrozumienia dziatania wirtualizacji, metody jej realizowa-
nia, rozszerzenia sprzetowe wspierajace wirtualizacje. Rozdzial ten zawiera takze oméwienie

nowych technologii, a na koniec przedstawia wady, zalety i zastosowania wirtualizacj.

Rozdziat 2: Dostepne maszyny wirtualne
Doglebnie omawia dostepne na rynku rozwiazania. Zostaly one podzielone na kategorie w
celu ulatwienia poréwnywania oferowanych przez nie funkcjonalnosci. Dokladny opis uzy-

wanych technik i rozwiazan oraz sugerowane zastosowania.

Rozdzial 3: Wydajnos¢ maszyn wirtualnych
Mierzenie wydajnosci maszyn wirtualnych jest trudne, czasochtonne i skomplikowane, rozdziat
ten omawia najczes$ciej popelniane btedy przy prébie poréwnywania ré6znych rozwiazan wirtu-
alizacji. Zawiera takze sugestie i wskazoéwki jak nalezy poréwnywac¢ maszyny wirtualne.

Rozdzial 4: Przyszlo$¢ wirtualizacji
Aktualnie istnieje mnéstwo nowych rozwiazan w dziedzinie wirtualizacji, a w najblizszym
czasie powstanie ich jeszcze wiecej, rozdzial ten po krétce omawia w jakich kierunkach bedzie

rozwija¢ sie wirtualizacja, zar6wno w krétszej jak i diugiej perspektywie.

Rozdzial 5: Podsumowanie

Podsumowanie zebranych informagji.

Dodatek Technikalia omawia szczegéty techniczne dotyczace samej pracy magisterskiej,
ewentualnych probleméw oraz narzedzi uzytych przy jej powstawaniu. Mam nadzieje, ze
niniejsza praca przyczyni sie do lepszego poznania i zrozumienia mechanizméw funkcjonowa-

nia wirtualizacji.



Rozdziat 1

Wprowadzenie do wirtualizacji

1.1 Podstawowe pojecia

Wirtualizacja to bardzo ogélne pojecie i aby doktadnie je wyjasnié¢ i zrozumie¢ nalezy na-
jpierw pozna¢ kilka podstawowych pojeé¢, dzieki ktérym bedzie to mozliwe. Jednoczeénie
zakladam, ze czytajacy ta prace zna podstawowe pojecia i zagadnienia zwiazane z tematyka
komputerowa jak procesor czy pamie¢ ktére moznatatwo nadrobi¢ w Zrédtach takich jak cho¢by
[Wales, 2001]. Mimo wszystko postaram sie wyjasni¢ wszystkie zagadnienia w mozliwie na-
jlatwiejszy do zrozumienia sposéb, zgodnie z idea KISS 1.

Przez host bedziemy rozumie¢ komputer z systemem operacyjnym, badz tez sam system
operacyjny, na ktérym bedziemy uruchamia¢ inne systemy operacyjne, przez guest zas kazdy
z systeméw operacyjnych uruchomionych na systemie host. W przypadku systemu host termi-

nologia ta odnosi sie tez do sytuacji, w ktorej system host ma role zarzadzajaca.

Z kolej system operacyjny to oprogramowanie, ktére zarzadza sprzetem naszego komput-
era, czyli procesorami, pamiecia, dyskami twardymi, kartami graficznymi i wszystkim in-
nym co znajduje sie¢ w tym pudle pod biurkiem w taki sposéb, ze mozemy uruchamiaé na
tymze systemie najrézniejsze aplikacje, takie jak Firefox i Winamp, czy tez gra¢ w gry i pra-
cowaé w najrézniejszych programach co przedstawia rysunek 1.1. Pojecie komputer lub sprzet
bedziemy zastepowaé réwniez pojeciem hardware. Moéwiac bardziej technicznie system op-
eracyjny zarzadza pamiecia, procesami (czyli naszymi aplikacjami), plikami, polaczeniami
sieciowymi oraz wieloma innymi aspektami zwigzanymi z codzienna praca komputera.

Na rynku dostepnych jest bardzo wiele systeméw operacyjnych, zaréwno komercyjnych
jak i systeméw otwartych rozwijanych na wolnych licencjach pokroju GPL [Stallman, 1989],
BSD [Computer Systems Research Group of the University of California, 1989] czy CDDL [Sun,
2004]. Nie bede sie tutaj rozwodzi¢ nad ich klasyfikacja i szufladkowaniem do odpowiednich

kategorii, poza malymi wyjatkami sa one ze soba niekompatybilne, co oznacza, ze jezeli posi-
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OPERA PHOTOSHOP WINAMP

HARDWARE (KOMPUTER)

Rysunek 1.1: Schemat dziatania systemu operacyjnego.

adamy program dziafajacy na jednym, to na drugim juz go nie uruchomimy, chyba ze skorzys-

tamy z dobrodziejstwa jakie niesie wirtualizacja.

Moéwimy tutaj oczywiscie o kompatybilnosci binarnej owych aplikagcji, istnieje oczywiscie
mnoéstwo aplikacji specjalistycznych takich jak serwery www, bazy danych i mnéstwa innych
aplikacji ktére zostaly przeportowane na cala rodzine systeméw [Thompson, 1969], a czesto
nawet na systemy Windows, ale trzeba je najpierw zbudowac¢ ze Zrédel. Biorac pierwszy lep-

szy program dziatajacy w systemie X, nie bedzie on dzialat w systemie Y tak po prostu.

Wirtualizacja jest szczegélnie przydatna, jezeli korzystamy z systemu innego niz system z
rodziny Windows. Producenci wielu programéw komercyjnych takich jak Adobe Photoshop
czy 3D Studio MAX nie wydaja wersji na inne systemy, a mimo iz wolne oprogramowanie jak
GIMP czy Blender dobrze sobie radza jako zamienniki, to jednak czasami po prostu jesteSmy
zmuszeni do produktéw komercyjnych. Czy to przez naszego szefa lub firme, czy po prostu
przez wilasne przyzwyczajenia i wyuczona juz obstuge jednego produktu, nie bedziemy prze-

ciez uczy¢ sie od nowa catej aplikacji gdy mamy projekt do zrobienia na wczoraj.

1.2 Standardowe dzialanie systemu operacyjnego

Zobaczmy jak zachowuje sie system operacyjny na sprzecie natywnie. Kazdy system ma
do wykorzystania cztery protection rings (uprzywilejowane pierécienie). Numerowane sa od 0
do 3. Kod, ktéry dziata w trybie ring 0 ma wszystkie uprawnienia, moze bezposrednio “roz-
mawiac” ze sprzetem, w skrdcie moze robi¢ ze sprzetem wszystko. Tryb ring 3 przeznaczany
jest zazwyczaj na tak zwany userspace (aplikacje), posiada najmniejsze uprawnienia i to tutaj
wlasdnie dziataja aplikacje. System uprzywilejowanych pierscieni charakteryzuje hierarchiczna
budowa, ktéra jest mechanizmem ochronnym zapewniajacym bezpieczefistwo, jest przedstaw-

iona na rysunku 1.2.

Pozostate dwa tryby, odpowiednio ring I oraz ring 2 sa stosunkowo rzadko wykorzysty-
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Rysunek 1.2: Typowe wykorzystanie protection rings przez system operacyjny.

wane, chociaz nic nie stoi na drodze programistéw aby je wykorzysta¢. Gléwnym powo-
dem takiego wyboru jest to, iz przelaczanie pomiedzy trybami nie jest zbyt wydajne. Innym
powodem takiego postepowania sa réwniez zaleznosci historyczne zwiazane z portowaniem
kodu na inne architektury poniewaz wiele procesoréw obstuguje tylko dwa tryby, uprzy-
wilejowany i nieuprzywilejowany, czyli odpowiednio ring 0 oraz ring 3. Mozna réwniez
spotkac sie z nazewnictwem kernel mode dla trybu uprzywilejowanego oraz user mode dla trybu
nieuprzywilejowanego. Inna sprawa, ze wedtug wielu ludzi tryby posrednie nie sa wcale az
tak uzyteczne.

Ogromna wiekszos¢ systemow wykorzystuje mechanizm pierscieni w nastepujacy sposob,
jadro systemu operacyjnego wraz ze sterownikami urzadzen dziata w najwazniejszym i na-
jbardziej uprzywilejowanym trybie ring 0, aplikacje uruchomione na tym systemie dziataja w
trybie ring 3, a pozostate tryby “leza odlogiem”. W ten sposéb napisana jest wiekszo$¢ sys-
temoéw z rodziny UNIX, oraz systemy z rodziny Windows.

Dobrym przykladem na wyjatek potwierdzajacy regutle jest tutaj system OS/2, ktéry poza
standardowymi trybami ring 0 oraz ring 3 uzywat réwniez trybu ring 2 dla aplikacji z prawami

dostepu do operacji I/O (wejscia/wyijscia).

Systemy operacyjne, ktére wykorzystuja microkernel (mikrojadro), réwniez uzywaja tylko
dwoch trybow, gdzie mate jadro dziata w trybie ring 0 (czasami mie$ci sie nawet w pamieci
L1 procesora), a serwery jadra oraz sterowniki dzialaja w trybie ring 3 razem z aplikacjami.
Przykladem takich systeméw sa na przykltad QNX czy MINIX 3.

Mechanizm przechodzenia pomiedzy pierécieniami, zwany po prostu gates to specjalne
bramki, ktére daja zewnetrznemu pierscieniowi dostep do zasobéw wewnetrznego pierscienia

w pewien zdefiniowany spos6b. Implementacja mechanizmu czy tez po prostu systemu op-
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eracyjnego, ktéry w odpowiedni sposéb wykorzysta bramki pomiedzy pierScieniami zapewni
mu duze bezpieczeristwo, sprawiajac, Zze zaréwno Zle napisane programy czy tez sterowniki
nie beda powodowaly probleméw na wysokosci jadra. W razie probleméw czy to program czy
tez sterownik bylby po prostu restartowany, a w razie probleméw po prostu wylaczany. Dla
przykladu przegladarka internetowa nie mogtaby uzyska¢ dostepu do sieci bez odpowied-
niego pozwolenia z zewnetrznego pierScienia. Niestety wada takiego rozwiazania jest to, iz
mechanizm przetaczania pomiedzy pierécieniami nie jest zbyt wydajny i powoduje dodatkowe

opOznienia.

1.3 Emulacja

Na koniec wyjasnijmy jeszcze czym jest emulacja systemu operacyjnego. Polega ona na
stworzeniu wirtualnego Srodowiska, ktére w praktyce dla systemu guest jest postrzegane jako
kompletny komputer. Wszystkie elementy wirtualnego komputera sa programowo emulowane,
miedzy innymi takie jak CPU, RAM, HDD, GPU, BIOS i CD. Emulator, to wiec nic innego jak
kolejna aplikacja dziatajaca w trybie ring 3, co przedstawia rysunek 1.3. Potrzebuje on jednak
o wiele wiecej zasob6éw niz typowa aplikacja aby realizowaé swoje zadania z sensowna szy-

bkoscia.

HARDWARE (KOMPUTER)

Rysunek 1.3: Emulator jest po prostu kolejna aplikacja dziatajaca w systemie.

Wielka zaleta emulacji jest mozliwo$¢é emulowania systeméw, ktére wymagaja innej ar-
chitektury sprzetowej niz architektura systemu host, na przyktad emulacja architektury Pow-
erPC na najpopularniejszej aktualnie architekturze i386, byto to swego czasu popularne dzieki
emulatorowi PearPC, ktéry byt wykorzystywany do uruchamiania systemu Mac OS X na sys-
temach Windows. Aktualnie najpopularniejszymi aplikacjami, zapewniajacymi emulacje sa na
QEMU ? oraz Bochs.

Niestety wielka wada emulagji jest jej wydajnos¢, a konkretnie jej brak. Guest jest czesto
wielokrotnie wolniejszy od systemu host. Z biegiem czasu zaczeto szuka¢ coraz to wyda-

jniejszych sposobéw na realizacje emulacji dazac do emulowania jak najmniejszej ilosci za-

2QEMU wraz z modutem kqemu moze réwniez stuzy¢ jako maszyna wirtualna
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sobéw wirtualnego Srodowiska, a instrukcje guesta wykonywac¢ bezposrednio na systemie
host. Z czasem pojawilo sie jeszcze wiecej rozwiazan majacych na celu przyspieszenie dzi-

alania systemu guest i tu wlasnie tutaj konczy sie emulacja a zaczyna wirtualizacja.

1.4 Wirtualizacja procesora

Wirtualizacja, podobnie jak emulacja, polega na stworzeniu na systemie host kompletnego
wirtualnego Srodowiska dla systemu guest, jednak uzywajac do tego specjalnych technologii
lub tez rozszerzen sprzetowych i emulowaniu tylko tego czego nie da sie zrealizowaé sprze-
towo w celu zapewnienia jak najwiekszej wydajnosci systemu guest. W praktyce wydajnos¢
wirtualizagji jest porownywalna z wydajnoscia systemu host. Wada takiego rozwiazania jest,

ze systemy host i guest musza miec¢ tq sama architekture sprzetowa.

Zgodnie z teza postawiona w “Formal Requirements for Virtualizable Third Generation Architec-

tures” [Goldberg, 1974] czyli Formalnych Wymagarn wobec Wirtualizowalnych Architektur Trzeciej
Generacji wirtualizacja musi spetnia¢ pewne warunki.
Maszyna wirtualna musi by¢ zdolna do wirtualizacji calego sprzetu komputera, jego zasobéw,
facznie z procesorami, pamiecia, przechowywaniem danych oraz peryferiow. Zas monitor
maszyny wirtualnej jest oprogramowaniem, ktére zapewnia abstrakcje maszynie wirtualnej. Za-
miennym pojeciem dla monitora jest tez virtual machine monitor a w skrécie VMM. Sa trzy
wlasnosci ktére wedtug Popeka/Goldberga musi spelnia¢ maszyna wirtualna:

e Equivalence (réwnowaznos¢) - Program dzialajacy pod kontrola wirtualizacji powinien
zasta¢ Srodowisko identyczne jak w przypadku bezposredniego dzialania na tym sprze-
cie.

¢ Resource Control (kontrola zasobé6w) - Monitor musi posiadaé petna kontrole nad wirtu-

alizowanymi zasobami.

e Efficiency (wydajnosé) - Instrukcje w wiekszosci musza byé wykonywane bez inter-

wengcji monitora.

Popek/Goldberg okreslaja réwniez charakterystyke ISA - Instruction Set Architecture (zestaw
instrukgji) jakie fizyczna maszyna musi spetnia¢ aby by¢ moéc realizowaé wymienione wyzej
wlasnosci. Charakterystyka zawiera procesor dzialajacy w trybach user mode i kernel mode

oraz ma dostep do jednolitej liniowo adresowanej pamieci, operacje I/O oraz przerwania nie



sa emulowane.

Tworca systemu operacyjnego OpenBSD czyli Theo de Raadt podzielil sie swoimi prze-
my$leniami na temat bezpieczeristwa wirtualizacji na architekturze x86. Dotyczy to takze sep-
aracji maszyn wirtualnych. Zgodnie z jego stowami, nie nalezy traktowaé wirtualizacji jako
lepszy mechanizm bezpieczeristwa poprzez dokladanie kolejnych warstw, gdyz sama architek-
tura x86 ze wzgledu na swoja budowe i staby mechanizm ochrony stron jest dosy¢ trudna w
obstudze, wiec fatwo popeic¢ btedy przy projektowaniu zwyktego systemu operacyjnego, a
co dopiero przy mechanizmie, ktéry pozwoli uruchamia¢ kilka systeméw operacyjnych na jed-

nej maszynie. Ponizej zamieszczam owy cytat z listy dyskusyjnej.

"x86 virtualization is about basically placing another nearly full kernel, full of new bugs, on top
of a nasty x86 architecture which barely has correct page protection. Then running your operating
system on the other side of this brand new pile of shit. You are absolutely deluded, if not stupid,
if you think that a worldwide collection of software engineers who can’t write operating systems or
applications without security holes, can then turn around and suddenly write virtualization layers
without security holes. You've seen something on the shelf, and it has all sorts of pretty colours, and
you've bought it.”

Theo de Raadt

Hypervisor, zwany tez czesto virtual machine monitor (monitor maszyny wirtualnej) to pro-
gramowe narzedzie, ktére pozwala na jednoczesne dziatanie wielu systeméw operacyjnych
na jednym fizycznym komputerze. Kazdemu z wirtualizowanych systeméw “wydaje sie” ze
maja bezposredni dostep do wszystkich zasobéw komputera, chociaz tak naprawde to moni-
tor kontroluje i zarzadza wszystkimi zasobami. Udostepnia on te zasoby, dzielac je pomiedzy

uruchomione systemy guest.

Mozliwosci wirtualizacji réwniez s ograniczone do wykorzystania mechanizmu protection
rings, wiec w zaleznosci od tego jak jest ona realizowana, wykorzystuje ona rozne pierscienie
owego mechanizmu. Jest to réwniez zalezne od wykorzystania do tego celu rozszerzen sprze-

towych komputera czy tez nie.

1.4.1 Hypervisor typu 1

Hypervisor typu 1 zajmuje miejsce pomiedzy sprzetem komputera a systemami operacyjnymi
guest, ktérym udostepnia zasoby sprzetowe komputera. Przedstawia go rysunek 1.4. Za-

zwyczajjeden z systemow jest uprzywilejowany i stuzy jako domena zarzadzajaca pozostatymi
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systemami guest. Sam monitor dziala w trybie ring 0, podczas gdy systemy guest dzialaja
w przestrzeni ring 1, a aplikacje standardowo w trybie ring 3. Bez rozszerzen sprzetowych
rozwiazanie takie pozwala jedynie na parawirtualizacje, o ktérej wiecej w dalszej czesci tego

rozdziatu.

RING | RING

UNUSED
(PUSTE)

USERSPACE
(APLIKACJE)

Rysunek 1.4: Schemat hypervisora typu 1 na procesorze bez obstugi monitor mode.

Jezeli procesor posiada rozszerzenia sprzetowe wspierajace wirtualizacje, to schemat wyko-
rzystania pierScieni nieco sie zmienia. Rozszerzenia sprzetowe dostarczaja réwniez dodatkowe
tryby, root mode oraz non root mode. Kazdy z tych trybéw zawiera niezalezne tryby ring 0-3,
hypervisor typu 1 dziata w trybie root mode, majac pelny dostep do prawdziwego sprzetu , pod-
czas gdy niezmodyfikowany guest dziata w standardowych dla siebie trybach ring 0-3 w trybie

non root mode, a jego dostep do sprzetu jest w peini kontrolowany przez hypervisora.

Wirtualizacja wspierana sprzetowo oferuje instrukcje, ktére wspieraja bezposrednie odwota-
nia parawirtualizowanego guesta do hypervisora. W praktyce mozemy to logicznie opisa¢ w
nastepujacy sposob, niezmodyfikowane systemy guest dziataja w standardowych dla siebie
przestrzeniach, czyli ring 0 dla jadra oraz ring 3 dla userspace, a host dziala w trybie ring -1
(minus jeden) bedac wyzej w hierarchii pierScieni. Tryb ten zwany jest tez zamiennie VMX
root. Schemat takiego dziatania przedstawia rysunek 1.5.

Tryb ktéry zapewniaja rozszerzenia sprzetowe zwany jest rowniez monitor mode. Guest tak
naprawde nie wie, ze ma do dyspozydji jedynie ograniczone kontrolowane przez hypervisora
zasoby. Dzieki temu hypervisor nie musi wykonywa¢ wielu skokéw pomiedzy trybami ring 1 i
ring 0 co znacznie zwieksza wydajno$¢ wirtualizacji. Inna zaleta jest to, ze dzieki owym rozsz-
erzeniom mozliwe jest uruchamianie guestéw bez ich modyfikacji, wiec mozliwa jest petna

wirtualizacja systemu guest.
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RING RING

Rysunek 1.5: Schemat hypervisora typu 1 na procesorze z obstuga monitor mode.

1.4.2 Hypervisor typu 2

Hypervisor typu 2 zwany réwniez hosted hypervisor dziala pod kontrola systemu opera-
cyjnego jak kazda inna aplikacja. W tym wypadku to system operacyjny pelni role hosta, majac
pod kontrola caly sprzet i udostepnia go jedynie hypervisorowi. Hypervisor czes¢ instrukcji
wykonuje bezposrednio na procesorze hosta, jak kod kazdej innej aplikacji, musi jednak mie¢
dostep do przestrzeni jadra systemu hosta, co przewaznie realizowane jest po prostu modutem
jadra dla hypervisora. Emulowane sa tylko te elementy maszyn wirtualnych, ktérych nie da
sie zrealizowaé sprzetowo, ani tez bezposrednio na systemie hosta. Schemat tego typu hyper-

visora przedstawia rysunek 1.6.

Rysunek 1.6: Schemat hypervisora typu 2 na mechanizmie protection rings.

Jedna z gtéwnych metod realizowania wirtualizacji przez hypervisor typu 2 jest binary trans-
lation, czyli ttumaczenie instrukcji guesta w locie na instrukgje, ktére beda wykonane bezposred-
12



nio na procesorze za pomoca systemu host, z kolej bezposrednie wykonywanie instrukcji guesta
na systemie host jak kod kazdej innej aplikacji zwane jest direct execution (bezposrednie wykony-
wanie). Translacja odbywa sie pomiedzy instrukcjami jadra guesta, ktére rezyduje w trybie

ring 1, a jadrem systemu host pracujacym w trybie ring 0. Aplikacje standardowo urzeduja

w trybie ring 3, zaréwno hosta jak i guesta. Wiele hypervisoréw w implementuje réwniez

mechanizm pamieci podrecznej dla zapytari guesta, czyli tak zwane cache, co jeszcze bardziej

usprawnia dziatanie guesta. Inna réwniez czesto stosowana technika jest kompilacja just in

time®, instrukgja jest kompilowana podczas jej pierwszego wywotania, a kazde nastepne jej

wywolanie powoduje jedynie ponowne uruchomienie juz skompilowanej wersji.

Przyjeto sie uznawac, ze hypervisor typu 2 realizuje wirtualizacje jedynie przez mechanizmy
jak binary translation czy direct execution. Istnieja juz jednak rozwiazania jak KVM, ktére cala
swoja funkcjonalnos$é opieraja na wykorzystaniu sprzetowych rozszerzer wirtualizacji czyli
AMD-V oraz VT-x, co wiecej bez owych rozszerzen nie beda w ogole dziataé.

1.4.3 Parawirtualizacja

Stowo para pochodzi z jezyka greckiego i znaczy dostownie obok, a parawirtualizacja to nic
innego jak jedna lub wiele maszyn wirtualnych dziatajacych obok systemu host. Parawirtual-
izacja wykorzystuje hypervisor typu 1, monitor dziata bezposrednio na sprzecie udostepniajac
go (lub nie) systemom guest. Jeden z wirtualizowanych systeméw jest uprzywilejowany i pelni
role zarzadzajaca, moze rozdziela¢ zasoby pomiedzy pozostale systemy guest i ma petna kon-
trole nad maszyna wirtualna i jej zasobami. Schemat dziatania parawirtualizacji przedstawia
rysunek 1.7.

APLIKACJE APLIKACJE

APLIKACJE

HARDWARE (KOMPUTER)

Rysunek 1.7: Parawirtualizacja oraz petna wirtualizacja przy uzyciu hypervisora typu 1.

Parawirtualizacja nie rézni sie az tak bardzo od techniki binary translation. Mechanizm bi-

nary translation ttumaczy odpowiednie instrukcje systemu guest w locie na odwotania hyper-

3Zwana tez czasami jako dynamic recompilation.
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visora (inaczej hypercall) podczas gdy parawirtualizacja robi to samo, tylko na poziomie kodu
zrodlowego. Oczywiscie modyfikacja kodu daje o wiele wiecej mozliwo$ci, miedzy innymi
eliminacje niepotrzebnych odwotar systemu guest. Poza tym translacja w locie musi odbywa¢
sie szybko, wiec nie moze posiada¢ zbyt kompleksowej implementacji gdyz nie bedzie zapew-

niata odpowiedniej wydajnosci.

Aby system mégt by¢ uruchomiony jako guest za pomoca parawirtualizacji, trzeba zmody-
tikowac¢ jego jadro tak, aby zamiast odwotarh do sprzetu czy tez standardowych odwotar
tego systemu, ktoére nie sa dozwolone podczas parawirtualizacji, uzywal odwotann hypercall
bezposrednio do hypervisora. Dotyczy to odwotari do pamieci, obstugi przerwarn, operacji
I/0 i wielu innych rzeczy. Odwotanie hypercall to nic innego jak wywotanie systemowe sys-
temu guest, z zadaniem pewnych zasobéw lub tez zmian od hypervisora. Idea jest taka sama
jak przy zwyklym odwotaniu systemowym syscall do jadra systemu operacyjnego. Odwota-
nia hypercall to po prostu interfejs pomiedzy monitorem a systemami guest. Mechanizm ten

zapewnia bardzo dobra wydajno$¢, zblizona do natywnego dziatania systemu.

Zaleta parawirtualizacji jest bardzo dobra wydajnos¢ systeméw guest oraz to, iz stosunkowo
fatwo jest zmodyfikowac jadro systemu guest aby przystosowac go parawirtualizacji, nie trzeba
tez uzywaé mechanizmu binary translation ktéry jest dosy¢ trudny w implementacji, a jego
prostsze implementacje nie zapewniaja tak duzej wydajnosci. Jej wada jest wlasnie owa konieczno$é
modyfikacji systemu guest, poniewaz nie zawsze jet to mozliwe. Systemy, ktérych Zrédta nie sa
dostepne nie moga by¢ zmodyfikowane. Dodatkowo modyfikacja jadra niesie za soba pewne
koszty zwiazane z dostosowaniem systemu guest do danego hypervisora i musimy tq proce-
dure ponowi¢ dla kazdego innego hypervisora.

VMI (Virtual Machine Interface)

Implementacja parawirtualizacji w postaci VMI (czyli Virtual Machine Interface) to inter-
fejs komunikacji pomiedzy systemem guest a hypervisorem zaproponowany przez VMware,
z czasem specyfikacja zostata otwarta. Mozna powiedzie¢, ze VMI to po prostu préba ujed-
nolicenia interfejsu dla wirtualizacji. Celem tego posuniecia bylo takze stworzenie jednego
interfejsu komunikacji, ktéry méglby by¢ zaimplementowany na wielu hypervisorach i bylby
w miare fatwy do implementacji na systemach guest. Specyfikacja VMI méwi o nastepujacych
celach:

¢ przenos$nos¢ - interfejs powinien by¢ tatwy do zaadoptowania w systemach guest.
e wydajnos¢ - implementacja musi zapewnia¢ dobra wydajnosc.
e konserwacja - upgrade i zarzadzanie systemem guest powinno by¢ proste i fatwe.

e rozszerzalnos$¢ - API powinno by¢ skonstruowane w taki sposéb aby mozna bylo je w
przysztosci rozszerzy¢ w prosty sposob.
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Aktualnie interfejs VMI dziata z jadrem Linux 2.6, w przysztoéci VMware ma nadzieje na
oficjalna adopcje/implementacje ich interfejsu przez wszystkie liczace sie systemy z rodziny
UNIX, takie jak BSD, Solaris, Darwin. Zaleta VMI jest fakt, ze implementacja ta nie jest przyp-
isana do tylko jednego hypervisora oraz to, ze jest otwarta. Implementacja systemu guest raz
databy mozliwo$¢ uruchomienia go we wszystkich liczacych sie hypervisorach.

1.4.4 Pelna wirtualizacja

Petna wirtualizacja pozwala na wirtualizowanie dowolnego niezmodyfikowanego systemu
operacyjnego. Jest to z pewnoscia najwieksza zaleta pelnej wirtualizacji poniewaz nie narzuca
nam zadnych ograniczen ani wymagan co do systemu guest. Wydajnos¢ takiego rozwiazania
niestety jest nieco mniejsza niz w przypadku parawirtualizacji. Petna wirtualizacja moze by¢

realizowana zaréwno za pomoca hypervisora typu 1 jak i typu 2.

Gléwnym wyzwaniem dla pelnej wirtualizacji jest przechwytywanie i realizowanie uprzy-
wilejowanych instrukgcji jadra guesta, jak na przyklad operacji I/O, przerwan czy operacji na
pamieci. Wiekszos¢ instrukgji systemu guest moze by¢ wykonana bezposrednio na procesorze
przez hypervisora, ale te instrukgje, ktére wychodza poza uprawnienia systemu guest, czy tez

odwotuja sie do sprzetu, musza by¢ przechwycone i emulowane.

W przypadku uzycia hypervisora typu 1 wymagane sa odpowiednie rozszerzenia sprze-
towe umozliwiajace wirtualizacje, takie jak AMD-V czy Intel VI-x, zostana one opisane doktad-
niej w jednym z kolejnych podrozdziatéw. Schemat dziatania jest tutaj taki sam jak w przy-
padku parawirtualizacji, co przedstawia rysunek 1.7. Pelna wirtualizacja okreslana jest tez za-

miennie pojeciami natywna wirtualizacja oraz wirtualizacja wspierana sprzetowo.

Jezeli za$ do pelnej wirtualizacji uzyjemy hypervisora typu 2, to bedzie ona realizowana
przez mechanizmy takie jak binary translation oraz direct execution, czesto ze wsparciem pamieci
podrecznej owych translacji w postaci cache, mozna tez uzy¢ mechanizmu kompilacji instrukcji
just in time. Drugi przypadek prezentuje rysunek 1.8.
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Rysunek 1.8: Petna wirtualizacja realizowana za pomoca hypervisora typu 2.

1.4.5 Wirtualizacja na poziomie systemu operacyjnego

Wirtualizacja na poziomie systemu operacyjnego czyli OS level virtualization w przeciwierist-
wie do poprzednich metod nie uzywa hypervisora. System guest jest zawsze dokladnie taki
sam jak system host, co wiecej zaréwno host jak i wszystkie wirtualizowane systemy guest
korzystaja bezposrednio z jadra systemu host. Mozemy nawet powiedzie¢, ze uzywaja tego
samego jadra, jednak nie wszystkie z takim samym dostepem jak system host. Systemy guest,
tak jak w kazdym innym modelu wirtualizacji sa oczywiScie odseparowane zaréwno od siebie
jak i od systemu host. Kazdy z wirtualizowanych systeméw guest jest jedynie replikacja struk-
tury systemu host, mniej lub bardziej zmodyfikowana. Schemat tej metody przedstawia ry-
sunek 1.9.

APLIKACJE APLIKACJE

HARDWARE (KOMPUTER)

Rysunek 1.9: Schemat wirtualizacji na poziomie systemu.

Podejscie to posiada wiele unikalnych zalet w poréwnaniu do poprzednich rozwiazan.
W przypadku klasycznej wirtualizacji kazdy z systeméw guest przy uzyciu hypervisora ko-
munikuje sie ze sprzetem przez specjalna warstwe abstrakcji powodujac dodatkowy narzut i
opOznienie. Sprawia to, ze im wiecej maszyn wirtualnych mamy uruchomionych, tym wiecej
zasobow jest zuzywanych jedynie na sama warstwe abstrakgji i komunikacje ze sprzetem. W
przypadku wirtualizacji na poziomie systemu operacyjnego wszystkie te problemy nie istnieja
poniewaz kazdy z systemow guest korzysta bezposrednio z zasobéw komputera w taki sam
sposob jak system host. OczywiScie dzieje sie to za przyzwoleniem systemu host. Rozwiazanie
to powoduje, ze systemy guest sa praktycznie identycznie wydajne jak system host.



Moéwiac inaczej jadro systemu host pozwala na uruchomienie wielu niezaleznych instancji
userspace. Istnieje wiele konwencji nazw dla tego typu wirtualizacji, niektére z nich to contain-
ers czyli tak zwane kontenery, mozna spotkac sie tez z okredleniem virtual environment czyli
wirtualne $rodowisko. Mechanizm wirtualizacji na poziomie systemu jest logicznym i funkcjon-
alnym rozwinieciem funkcjonalnosci chroot z systeméw UNIX, z reszta to wilasnie gtéwnie
na tych systemach tego typu wirtualizacja wystepuje. Wspo6tczesne implementacje tego typu
wirtualizacji zapewniaja oczywiScie zarzadzanie zasobami systeméw guest, ustawianie prio-

rytetu dla kazdego z systemdéw oraz limity czasu procesora i pamieci.

1.4.6 Hybrydowa wirtualizacja

Zaréwno petna wirtualizacja jak i parawirtualizacja posiadaja swoje wady i zalety. Peina
wirtualizacja pozwala na uruchamianie praktycznie kazdego systemu operacyjnego bez koniecznoéci
jego modyfikacji jednak cierpi na tym wydajnos¢. Parawirtualizacja z kolej zapewnia bardzo
dobra wydajnos¢ zblizona do natywnej, jednak wymaga odpowiedniego przystosowania sys-
temu operacyjnego do odwolann hypervisora. Technika ktéra stara sie wykorzysta¢ zalety
wyzej wymienionych technik przy okazji omijajac ich wady jest hybrydowa wirtualizacja.

Technika ta polega na tym, ze system guest dziala na zasadzie pelnej wirtualizacji, jednak
posiada zainstalowane odpowiednie parawirtualizowane sterowniki do urzadzen. Sprawia to,
ze dostep do sprzetu nie cierpi z powodu dodatkowego narzutu. Podejscie takie nie wymaga
réwniez modyfikacji systemu guest oraz zapewnia bardzo dobra wydajnos¢. Parawirtuali-

zowane sterowniki uzywane sa do operacji I/O oraz obstugi przerwan.

1.4.7 Partycje sprzetowe

Catkiem inne podejscie w stosunku do juz poznanych oferuja partycje sprzetowe zwane tez
hardware partitions. Rozwiazanie to polega na podzieleniu zasobéw sprzetowych na partycje.
Na kazdej takiej partycji mozemy uruchomi¢ dowolny niezmodyfikowany system operacyjny.
Kazda z partycji zachowuje sie jak kompletny komputer z procesorem, pamiecia, operacjami
I/0 czy siecia. Niektoérzy producenci sprzetu do tego typu wirtualizacji jak HP oferuja nawet
rozwiazania pozwalajace na dostarczenie osobnego Zrédta zasilania dla kazdej partycji. Party-

cje sprzetowe sa tez zamiennie nazywane pojeciami server entity czy tez logical domain. Partycje
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sprzetowe realizowane sa przez firmware sprzetu, czyli niskopoziomowy program dziatajacy
bezposrednio na sprzecie, jak BIOS plyty gléwnej na przyktad. Podziat zasobéw pomiedzy
okreslone partycje odbywa sie za pomoca specjalnej konsoli, ktéra mozemy tez uruchomié
przez sie¢. Schemat partycji sprzetowych przedstawia rysunek 1.10.

APLIKACJE APLIKACJE APLIKACJE

HARDWARE (KOMPUTER)

Rysunek 1.10: Schemat dziatania rozwiazania hardware partitions.

Ogolnie uwaza sie, ze partycje sprzetowe beda uzywane coraz rzadziej i powoli odejda w za-
pomnienie. Najprawdopodobniej stana sie po prostu drogim wyspecjalizowanym rozwiazaniem
dla waskiego grona odbiorcéw, jak na przyklad banki i wojsko. Rozwiazanie takie posiada tez
pewne ograniczenia, na przyklad ilo§¢ uruchomionych systeméw w tym samym czasie jest
ograniczona do minimum jednego procesora na system. Jezeli mamy wiec serwer z 32 proce-
sorami to bedziemy mogli uruchomi¢ w najlepszym przypadku 32 systemy operacyjne. Ist-
nieja rozwigzania pozwalajace na dzielenie procesoréw pomiedzy partycje, jednak stanowia

one mniejszosc.

Rozwiazanie takie jest bardzo nieefektywne. Serwery przez wieksza cze$¢ czasu mimo
wszystko pozostaja bezczynne, w przypadku wirtualizacji ma to o tyle znaczenie, ze podczas
gdy niektére systemy “nudza sie” inne wykorzystuja wszystkie przydzielone im zasoby. Party-
gje sprzetowe nie pozwalaja aby wiele systeméw wspéldzielito zasoby tego samego procesora
a co za tym idzie, wiele zasobéw i pradu zostanie zmarnowane, a przeciez jedna z celéw wirtu-
alizacji jest konsolidacja serweréw. Do zalet partycji sprzetowych mozna i trzeba zaliczy¢ jed-
nak w pewnym sensie pewnos¢ takiego rozwiazania. Zadne oprogramowanie nie jest wolne
od bledéw, a bug w hypervisorze moze zawiesi¢ dziatanie wszystkich maszyn wirtualnych.
Kazda z partycji jest zupelnie niezalezna od pozostatych partycji, jednak firmware to réwniez
swego rodzaju oprogramowanie i tam tez moga wkras¢ sie btedy.

1.5 Wirtualizacja pamieci

Poza wirtualizacja procesora kluczowa jest takze odpowiednia wirtualizacja pamieci. We

wspoélczesnych systemach operacyjnych najczestszym rozwiazaniem w dziedzinie zarzadza-
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nia pamieci jest virtual memory czyli pamie¢ wirtualna. Jedynym wyjatkiem od tej reguty sa niek-
tore systemy czasu rzeczywistego RTOS czyli real time operating system dla ktérych najwieksze
znaczenie majq jak najmniejsze op6znienia. Pamie¢ wirtualna to technika, ktéra daje aplikacjom
ztudzenie ze maja dostep do zunifikowanej przestrzeni adresowej, chociaz “pod maska” moze
by¢ to kilka oddzielnych moduléw pamieci o r6znych rozmiarach oraz plik wymiany na dysku
twardym. Schemat pamieci wirtualnej przedstawia rysunek 1.11.

PHYSICAL
(PAMIEC FIZYCZNA)
[ ]
[ ]
] MEMORY PAGE
[ ]
]
VIRTUAL PAGE
DISK PAGE
| DISKPAGE

Rysunek 1.11: Schemat dziatania pamieci wirtualne;.

W sytuacji gdy na komputerze dziala jeden system operacyjny fizyczne adresy pamieci sa
tlumaczone na adresy wirtualne (oraz na odwrét) przez uklad memory management unit (w
skrocie MMU). Pamiec jest dzielona na strony (inaczej pages) o pewnym ustalonym rozmiarze
i w ten spos6b przydzielana odpowiednim aplikacjom przez system operacyjny. Schemat dzi-
atania MMU przedstawia rysunek 1.12.

PHYSICAL
(PAMIEC FIZYCZNA)

<>  RAM

(PAMIEC)

Rysunek 1.12: Schemat dziatania uktadu memory management unit.

Dawniej, w starszych generacjach procesoréw stronicowanie (czyli paging) odbywato sie
przewaznie jedynie za posrednictwem page table (inaczej tablica stron). System przechowuje
informacje o wolnych i uzywanych ramkach w tablicy stron, ktéra stuzy do translacji adreséw

logicznych na fizyczne. Schemat dzialania tego rozwiazania przedstawia rysunek 1.13.

Aby przyspieszy¢ owa translacje stosuje sie dodatkowe rozwiazanie zwane translation
lookaside buffer (w skrécie TLB). Bufor ten stuzy jako pamie¢ podreczna cache w postaci tabl-

icy asocjacyjnej dla ostatnio uzywanych stron pamieci. Uklad TLB przyspiesza caly proces
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PAGE TABLE PHYSICAL
(TABLICA STRON) (PAMIEC FIZYCZNA)

CR3 PAGE ENTRY ~ <——> PHYSICAL PAGE

Rysunek 1.13: Schemat translacji przy uzyciu page table.

translacji poniewaz od razu otrzymujemy adres potrzebnej strony w pamieci fizycznej, do-
datkowo ttumaczenie adreséw odbywa sie niezaleznie od standardowej procedury translacj.
Jezeli zadanego adresu nie ma w buforze TLB, wtedy adres fizyczny jest uzywany do odnalezienia
poszukiwanych danych w pamieci. Méwiac ogdlnie aktualny adres strony jest przechowywany
w rejestrze CR3 procesora czyli tak zwanym hardware page table pointer a najczesciej uzywane
strony przechowywane w buforze TLB. Schemat dziatania bufora TLB przedstawia rysunek
1.14. W dzisiejszych czasach kazdy nowy procesor posiada ukiad TLB.

PAGE TABLE PHYSICAL
(TABLICA STRON) (PAMIEC FIZYCZNA)

PAGE ENTRY
™ PHYSICAL PAGE

TLB ENTRY

Rysunek 1.14: Schemat translacji przy uzyciu bufora TLB.

Wiemy juz w jaki sposéb pamie¢ jest uzywana w przypadku gdy na komputerze system
operacyjny dziala samodzielnie. Czas pozna¢ na jakie sposoby jest ona wykorzystywana w
przypadku wirtualizacji. System guest oczekuje standardowej pamieci adresowanej od zera,
jak w przypadku natywnego dzialania. Zarzadzanie wirtualna pamiecia dla systeméw guest
nie rézni sie generalnie od zarzadzania pamiecia wirtualna w dzisiejszych systemach opera-
cyjnych. Jest to po prostu ciagla przestrzeri adresowa, ktéra jest logicznie powiazana z mod-
utami pamieci zamontowanymi w komputerze. System operacyjny przechowuje mapowanie
wirtualnych numeréw stron do stron fizycznych w specjalnych tablicach. Maszyna wirtualna
zas$ jest odpowiedzialna za mapowanie pamieci systeméw guest na fizyczna pamie¢ komput-

era.

1.5.1 Shadow Page Table

W przypadku wirtualizacji fizyczna pamieé dzielona jest pomiedzy poszczegdlne systemy
guest oraz system host. Sam hypervisor réwniez alokuje pamie¢ na wlasny uzytek oraz rozdziela

ja pomiedzy systemy guest i host. Wystepuje tu jednak pewien problem natury technicznej,
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problem dwustopniowej translacji adreséow w przypadku wirtualizacji. System guest otrzy-
muje od hypervisora pewien obszar pamieci i zarzadza nim wedle wlasnego uznania. Z drugiej
strony nie jest to obszar przydzielony bezposrednio w pamieci, lecz jedynie w pamieci hypervi-
sora, ktory to z kolej przydziela ta pamie¢ z pamieci fizycznej komputera. Zachodzi wiec prob-
lem podwoéjnego kopiowania obszaréw pamieci co jest niestety nie po drodze z wydajnoscia.
Rozwiazanie to nosi nazwe shadow page table. Jest to nic wiecej jak emulowanie jednostki MMU
przez hypervisor. W takim rozwiazaniu systemy guest otrzymuja wirtualny emulowany rejestr
CR3 przez ktéry maja dostep do pamieci. Technike shadow page table przedstawia rysunek 1.15.

VIRTUAL MEMORY
(PAMIEC WIRTUALNA)

PHYSICAL
(PAMIEC FIZYCZNA)

GUEST PHYSICAL PAGE TABLE
(STRONA GUEST W PAMIECI)

Rysunek 1.15: Schemat mechanizmu shadow page table.

1.5.2 Nested Page Table

Rozwiazaniem tego problemu jest sprzetowa wirtualizacja jednostki MMU w buforze TLB,
rozwiazanie to nosi nazwe nested page table. System host posiada swoj rejestr CR3 czyli host
CR3 a systemom guest udostepniany jest rejestr guest CR3. Przez mapowanie pamieci systemy
guest moga przydziela¢ pamie¢ bezposrednio w pamieci komputera i nie cierpi na tym wyda-
jnosé. Taki bufor TLB posiada specyficzna flage zwana Address Space Identifier, ktéra wskazuje,
do ktérego systemu guest nalezy dany obszar pamieci. Rozwiazanie to nazywane jest tez zami-
ennie jako Tagged TLB. Inna zaleta tego rozwiazania jest to, ze im wiecej systeméw guest dziata
na raz, tym wiecej zyskujemy na wydajnosci. Procesor musi po prostu zsynchronizowaé bufor
TLB tak samo jakby dziato sie to natywnie bez wirtualizacji. Analogiczne, wirtualizacja przy
braku owej wirtualizacji w buforze TLB dziata wolniej z kazdym kolejnym wirtualizowanym

systemem guest. Technike nested page table przedstawia rysunek 1.16.

Sprzetowa wirtualizacja jednostki MMU w buforze TLB mimo wszystkich dobrodziejstw
jakie ze soba niesie posiada réwniez jedna wade. Rozwiazanie nested page table komplikuje
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VIRTUAL MEMORY
(PAMIEC WIRTUALNA)

PHYSICAL
(PAMIEC FIZYCZNA)

GUEST PHYSICAL PAGE TABLE
(STRONA GUEST W PAMIECI)

HOST CR3

Rysunek 1.16: Schemat mechanizmu nested page table.

cala procedure standardowej translacji adresu jezeli nie ma go w tablicy. Musimy wykona¢
czterokrotnie wiecej krokéw podczas takiej translacji niz w przypadku braku sprzetowej wirtu-
alizacji jednostki MMU. Istnieje jednak bardzo proste rozwiazanie tego problemu, wspélczesne
bufory TLB sa bardzo duze, wiec sytuacja ze standardowa translacja ma miejsce bardzo rzadko.

1.5.3 Memory Overcommitment

Przy wirtualizacji pamieci nie mozna nie wspomnie¢ o mechanizmach memory overcom-
mitment, czyli przydzielania wiekszej iloSci pamieci systemom guest niz jest jej dostepnej fizy-
cznie w systemie. Definicja ta moze poczatkowo brzmie¢ niedorzecznie, wyjasnijmy wiec na
czym owe rozwiazanie polega. Przydzielamy systemom guest wiecej pamieci niz jest fizycznie
dostepnej, jednak wiekszo$¢ z nich (jezeli nie wszystkie nawet) nie wykorzystuja catej przy-
dzielonej im pamieci, a jedynie jej cze$¢, pamiec z ktérej systemy guest aktualnie nie korzystaja
moze by¢ wykorzystana na inne systemy guest, a gdy bedzie potrzebna danemu systemowi,
bedzie wtedy ”zabrana” pozostatym. Mozna to w skrécie ujaé jako dynamiczne przydzielanie
pamieci, w zaleznosci od potrzeb, ale dla kazdego system mimo to definiujemy maksymalna

ilo$¢ mozliwej przydzielonej pamieci.

Nie jest to rozwiazanie uniwersalne, nie zawsze mozna, czy tez optaca sie z niego skorzys-
taé. Na przyklad w srodowiskach gdzie mamy do czynienia z systemami guest, o ktérych
wiemy, ze beda wykorzystywa¢ wiekszo$¢ przydzielonej im pamieci. Innym przykladem
srodowiska nie nadajacego sie na stosowanie tego mechanizmu, beda systemy guest, ktére
czesto przydzielaja i zwalniaja duze ilosci pamieci, w tym przypadku mechanizm bedzie dzi-
atat, jednak ze wzgledéw wydajnosci stosowanie go tutaj nie bedzie najlepszym wyjsciem.
Narzut zwiazany z memory overcommitment nie jest jakis strasznie duzy, ale jest to rozwiazanie
stworzone dla $rodowisk, w ktérych pracuje wiele systeméw guest, ktére przez wiekszosé

czasu nie zajmujq prawie calej swojej przydzielonej pamieci.
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Mechanizm memory overcommitment moze by¢ realizowany na kilka sposobéw, kazdy z nich

nadaje sie do innego rodzaju srodowiska.

Memory Ballooning

Rozwiazanie memory ballooning pozwala systemom guest dynamicznie zmienia¢ rozmiar
przydzielonej pamieci, po prostu systemy guest maja zwraca¢ nieuzywana pamie przez spec-
jalny mechanizm (przewaznie modut lub ustuga jadra dla systemu guest). Wada tego rozwiaza-
nia jest poleganie na “dobrej woli” systemu guest przy zwalnianiu pamieci, co niestety nieco
zmniejsza tak zwane reliability tego rozwiazania.

Transparent Page Sharing

W sytuacji, gdy nasze srodowisko sktada sie wielu podobnych czy tez identycznych sys-
teméw guest (czy chociazby z identycznymi aplikacjami) o wiele lepszym rozwiazaniem jest
mechanizm transparent page sharing (zwany tez czasami content based page sharing). Identyczne
strony pamieci sa taczone w jedna, im wiecej identycznych stron pamieci, tym wiecej pamieci
oszczedzamy. W razie zapisu jednego z systeméw guest stosowany jest mechanizm copy on
write aby stworzy¢ nowa strone o innej zawartosci. Wada tego rozwiazania jest z pewnoscia
skomplikowana implementacja oraz spory spadek wydajnoéci w srodowiskach ktére nie sa
przez wieksza czes¢ czasu w stanie idle. Nie wymaga jednak modutu jadra czy tez ustugi po

stronie systemu guest, jest wiec to mechanizm przezroczysty.

Swapping

Ostatnim z mechanizméw memory overcommitment jest swapping, podobnie jak poprzednie
rozwiazanie nie wymaga “uswiadamiania” systemu guest o jego istnieniu. Polega na imple-
mentagcji jednej przestrzeni swap dzielonej w razie potrzeby przez wszystkie systemy guest.
Niestety posiada ono wiele wad. Przez przezroczysto$¢ hypervisor wie mniej o aktualnym
wykorzystaniu pamieci przez poszczegdlne systemy guest. Dodatkowo istnieje dosy¢ spora
szansa, ze hypervisor bedzie dublowal mechanizm swapowania systeméw guest, inna kwestia

jest skomplikowana implementacja takiego rozwiazania.

1.6 Wirtualizacja operacji I/O

Trzecia i ostatnia z kluczowych warstw wirtualizacji to wirtualizacja operacji I/O. Bez wirtu-

alizacji system operacyjny odwotuje sie po prostu bezposrednio do urzadzeni komputera przez
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odpowiedni sterownik, udostepniajac (lub nie) dane urzadzenie aplikacjom przez interfejs
sterownika. Przedstawia to rysunek 1.17.

DRIVER
(STEROWNIK URZADZENIA)

HARDWARE
(KOMPUTER)

DEVICE
(URZADZENIE FIZYCZNE)

Rysunek 1.17: Schemat dostepu do urzadzenia natywnie.

Dawniej kiedy kopiowanie danych z urzadzeniami odbywato sie programowo przez tryb
PIO, procesor byt przez caly czas zajety transferowaniem danych i nie mégt w tym czasie robi¢
zadnych innych rzeczy. Nie musze chyba pisa¢ jak bardzo bylo to nieefektywne. Z czasem
wprowadzono mechanizm DMA, ktéry pozwala na przesytanie danych znaczenie mniejszym
kosztem i mniejszym obciazeniem procesora niz tryb PIO. Umozliwia on urzadzeniom bezposredni
zapis i odczyt z fizycznej pamieci niezaleznie od procesora. W praktyce wyglada to tak, ze CPU
rozpoczyna transfer i wraca do innych czynnosci podczas gdy transfer odbywa sie w tle, potem
odbiera jedynie przerwanie od kontrolera DMA, Ze operacja sie zakoriczyta.

Tak samo jak uklad MMU tlumaczy adresy stron logicznych na fizyczne, tak samo uktad
I/O MMU (w skrécie IOMMU) ttumaczy fizyczne adresy urzadzeri na ich logiczne odpowied-
niki w pamieci. W przypadku ukladu IOMMU czynno$¢ ta nazywa sie DMA remapping czyli
mapowanie DMA. Czesto odpowiada takze za mapowanie przerwan w podobny sposéb jak
dzieje sie to dla adreséw stron oraz za kontrole dostepu do danego urzadzenia. Zestawienie
uktadéw MMU oraz IOMMU przedstawia rysunek 1.18.

DEVICES PHYSICAL
(ADRESY URZADZEN) (PAMIEC FIZYCZNA)

..

RAM
(PAMIEC)
.

Rysunek 1.18: Por6wnanie dziatania uktadéw MMU oraz I/O MMU.
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Innym od dawna stosowanym ukladem pokroju IOMMU jest uktad GART stosowany przy
mapowaniu pamieci kart graficznych. Uktad IOMMU robi doktadnie to samo, tylko dla wszys-
tkich urzadzen w komputerze, nie tylko dla karty graficznej. Urzadzenia korzystajace z kanatu
DMA swoje dziatania opieraja na adresach fizycznych a nie logicznych, stad tez hypervisor
nie ma mozliwosci zawezenia zakresu pamieci w przypadku transferu danych przy uzyciu
mechanizmu DMA do zakresu pamieci konkretnego systemu guest. W rezultacie hypervisor
musi emulowac¢ stare, proste w budowie, dobrze znane urzadzenia, gdyz sa one tatwe do za-
implementowania, poniewaz nie posiadaja skomplikowanych funkcjonalnosci wspoétczesnych
urzadzen. Oczywiscie rozwiazanie takie, mimo bardzo duzej elastycznosci przy zarzadzani,
bardzo cierpi na wydajnosdci. Rozwiazanie takie nosi takze nazwe programowego ukladu
IOMMU. Opisany powyzej sposéb emulowania urzadzen przez hypervisor przedstawia ry-
sunek 1.19.

VIRTUAL DRIVER
(WIRTUALNY STEROWNIK URZADZENIA)
VIRTUAL DEVICE
(WIRTUALNE URZADZENIE)

HARDWARE
(KOMPUTER)

DEVICE
(URZADZENIE FIZYCZNE)

Rysunek 1.19: Programowe emulowanie uktadu IOMMU przez hypervisor.

Rozwiazaniem tego problemu jest wiasnie wspomniany sprzetowy uklad IOMMU. Pozwala
on ttumaczy¢ fizyczne strony pamieci systemu guest, na adresy fizyczne w pamieci komput-
era, a dzieki temu hypervisor moze pozwoli¢ systemowi guest na bezposrednia kontrole nad
tizycznym urzadzeniem. Rozwiazanie jest to o tyle uniwersalne, ze system guest moze uzy-
wac “zwyktych” niewirtualizowanych sterownikéw do komunikacji z tymze urzadzeniem.
Rozwiazanie to pozwala zmniejszy¢ niepozadane opdZnienia wynikajace z wirtualizacji do

minimum.

Rozwiazanie to posiada niestety pewna wade, jeZeli transfer danych nie powiedzie sie kon-
troler DMA nie zwrdci bledu, nie pozostaje zatem nic innego jak obstuzenie tego wyjatku
programowo przez hypervisor. Mimo tego mankamentu rozwiazanie to jest zdecydowanie
lepszym podejsciem niz rozwiazanie czysto programowe i jest dobrym krokiem w strone kole-
jnych bardziej rozwinietych ukladéw wspierajacych wirtualizacje. Sprzetowy uktad I/ O MMU
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przedstawia rysunek 1.20.

GUEST

DRIVER
(STEROWNIK URZADZENIA)

HARDWARE
(KOMPUTER)

DEVICE
(URZADZENIE FIZYCZNE)

Rysunek 1.20: Schemat sprzetowego uktadu IOMMU.

Pozostaja jeszcze inne problemy do rozwiazania zwiazane z wirtualizacja operacji I/0.
Mianowicie wspétdzielenie jednego, badz kilku fizycznych urzadzen przez kilka systeméw
guest oraz/lub system host. Nie mozna w koricu pozwoli¢ na dowolne korzystanie ze sprzetu
poniewaz wtedy tak naprawde zaden z systeméw niczego nie osiagnie, bo jeden bedzie ka-
sowat to co poprzedni dopiero ustawit i vice versa. W koricu to nie pamie¢, ze jeden system
bedzie korzystat ze swojej czesci a drugi ze swojej. Nalezy takze pamietad, ze owe dzielenie sie
odnosi sie nie tylko do tak podstawowych zagadnien jak karty sieciowe czy karty dzwiekowe,
ale takze karty graficzne i generowanie na nich akcelerowanego obrazu 2D /3D, czy tez skom-

plikowanych obliczeri wykonywanych bezposrednio na GPU (zwane takze GPGPU).

Podobnie jak w przypadku bezposredniego dostepu do urzadzerr réwniez tutaj mozemy
uzy¢ podejScia programowego jak i sprzetowego. W tym pierwszym wypadku hypervisor
bedzie odpowiedzialny za rozdzielanie, kolejkowanie i zarzadzanie zadaniami I/O systeméw
guest. Bedzie tez musial emulowa¢ urzadzenia dla systeméw guest i dopiero ”osobiscie”
zajmowa¢é sie wymiana danych z fizycznym sprzetem, a potem z powrotem rozdziela¢ na
wirtualne urzadzenia. Oczywiscie dalej pozostaje problem podwdéjnego kopiowania pomiedzy
urzadzeniami wirtualnymi a fizycznymi. Daje to wieksze mozliwoéci zarzadzania i kontroli,
jednak cierpi na tym wydajnoé¢, czasami do$¢ znacznie. Programowe dzielenie urzadzen

obrazuje rysunek 1.21.

Lepszym rozwiazaniem, na pewno w kwestii wydajnosci, jest z pewnoscia sprzetowe kole-
jkowanie i zarzadzanie, znacznie odciaza procesor, a ponadto omija problem podwdjnego
kopiowania jak w przypadku programowego podejscia. Sprzetowe podejécie do dzielenia

urzadzen obrazuje rysunek 1.22.

Kolejna istotna kwestia jest catkowite “przekazywanie” fizycznych urzadzer konkretnym
systemom guest w trybie wylacznym (dedicated). Rozwiazanie to jest o tyle wazne i uzyteczne,
gdyz system host moze nie posiada¢ odpowiednich sterownikéw do danego urzadzenia, a sys-
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VIRTUAL DEVICE VIRTUAL DEVICE VIRTUAL DEVICE
(WIRTUALNE URZADZENIE) (WIRTUALNE URZADZENIE) (WIRTUALNE URZADZENIE)

HARDWARE

(KOMPUTER)

Rysunek 1.21: Schemat dzielenia urzadzen za pomoca programowych urzadzen wirtualnych.

DEVICE DEVICE DEVICE
(URZADZENIE) (URZADZENIE) (URZADZENIE)

HARDWARE

(KOMPUTER)

Rysunek 1.22: Schemat dzielenia urzadzen za pomoca rozwiqzania sprzgtowego.

tem guest jak najbardziej. Powyzsza funkcjonalnos¢ jest uzyteczna zaréwno w srodowisku ser-
werowym jak i desktopowym. W przypadku serweréw bedzie to na pewno obstuga wszelkiej
masci kontroleréw czy tez oprogramowania zarzadzajacego do nich. Podobnie w przypadku
calej masy urzadzen sieciowych (switch/router). W przypadku desktop przychodza na mysl
wszelkiej masci urzadzenia USB jak kamerki internetowe, odtwarzacze, aparaty cyfrowe. Przekazy-
wanie urzadzen podobnie jak w przypadku ich dzielenia réwniez moze by¢ zrealizowane pro-

gramowo i sprzetowo. Programowe rozwiazanie przedstawia rysunek 1.23.

Poréwnujac podejécia programowe i sprzetowe w przypadku “przekazywania” dochodz-
imy do tych samych wnioskéw jak w przypadku dzielenia urzadzeri. Wieksza (czesto znacznie)
wydajnos¢ rozwiazania sprzetowego oraz duzo mniejsze obciazenie procesora(6w). W przy-
padku dzielenia urzadzeni pewnym argumentem dla rozwiazania programowego byta wieksza
elastyczno$¢ oraz mozliwosci, w tym wypadku rozwiazanie programowe nie ma tej zalety, bo
W sumie nie ma i czym zarzadzaé, system guest dostaje pod swoja kontrole urzadzenie i robi z

nim co chce. Podejscie sprzetowe przedstawia rysunek 1.24.
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VIRTUAL DEVICE DIRECT DEVICE
(WIRTUALNE URZADZENIE) (URZADZENIE)

HARDWARE

(KOMPUTER)

Rysunek 1.23: Schemat programowego “przekazywania” urzadzen do systemu guest.

DEVICE DIRECT DEVICE
(URZADZENIE) (URZADZENIE)

HARDWARE

(KOMPUTER) ’

Rysunek 1.24: Schemat dzielenia urzadzern za pomoca rozwiqzania sprzgtowego.

Mimo pewnych zalet podej$cia programowego jak wieksze mozliwosci zarzadzania to pode-
jécie sprzetowe jest tym wlasciwszym i nie nalezy go rozpatrywac jako alternatywe a jako em-
ulacje w stosunku do podejscia programowego.

1.7 Rozszerzenia sprzetowe wspierajace wirtualizacje

Opisane wczes$niej techniki wirtualizacji korzystaja ze specjalnych sprzetowych rozszerzen,
zostana one opisane w tym rozdziale.



1.71 AMD

AMD¢

Smarter Choice

Rysunek 1.25: Logo procesoréw firmy Advanced Micro Devices.

Nazwa kodowa sprzetowych rozszerzen wirtualizacji w procesorach AMD to Pacifica.

AMD-V/SVM

Rozszerzenie procesorow AMD AMD-V zwane tez czesto SVM pozwala na sprzetowa
wirtualizacje dostarczajac specjalne tryby root mode (dla hypervisora) oraz non root mode (dla
systemOw guest) co pozwala na natywna wirtualizacje systeméw guest w trybie ring 0, a nie
jak dotychczas w ring 1. Eliminuje takze potrzebe programowego przechwytywania czutych

instrukcji systemoéw guest.

Odpowiednik w procesorach Intel: VT-x

AMD Device Exclusion Vector

Device Exclusion Vector w skrécie DEV pozwala na kontrole dostepu do pamieci systeméw
guest, co zwieksza bezpieczeristwo wirtualizacji i zapewnia izolacje kazdego z systeméw guest.
Rozwiazanie takie jest mozliwe jedynie na procesorach ze zintegrowanym kontrolerem pamieci,

patrz rozszerzenie AMD Integrated Memory Controller.

Odpowiednik w procesorach Intel: (brak)

AMD Integrated Memory Controller

Wirtualizacja to zadanie bardzo pamieciochfonne. Zintegrowany kontroler pamieci czyli
Integrated Memory Controller (w skrécie IMC w procesorze zapewnia o wiele wieksza wyda-
jnoé¢ pamieci w poréwnaniu do historycznego rozwiazania bazujacego na szynie FSB. Pamie¢
jest podiaczona bezposrednio do procesora co pozwala na czesto znaczne zmniejszenie opdznien
w dostepie do pamieci. Rozwiazanie takie §wietnie sprawdza sie tez w konfiguracjach wielo-
procesorowych (czyli SMP gdyz kazdy procesor korzysta z podobnej szyby w dostepie do
pamieci a nie jak w przypadku FSB dzieli ja z wszystkimi innymi procesorami. Architektura
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taka okreslana jest tez mianem NUMA.

Odpowiednik w procesorach Intel: Integrated Memory Controller

AMD Direct Connect Architecture

Rozwiazanie Direct Connect Architecture pozwala wyeliminowaé waskie gardia tradycyjnego
podejscia w komunikacji pomiedzy procesorem a urzadzeniami opartego na szynie FSB. Rozwiazanie
DCA pozwala polaczy¢ procesor, kontroler pamieci i urzadzenia magistrala HyperTransport.

Pozwala to znaczaco zwiekszy¢ skalowalnos¢ i wydajno$¢ w komunikagji z urzadzeniami.

Odpowiednik w procesorach Intel: VT-c

AMD Extended Migration

Mechanizm Extended Migration umozliwia migracje maszyny wirtualnej z jednego proce-
sora (lub kilku) AMD na inny (inne) bez przerywania pracy systemu guest. Pozwala takze na
odpowiednie “ukrycie” r6znic pomiedzy ré6znymi generacjami procesoréw AMD pozwalajac

na migracje nawet pomiedzy ré6znymi generacjami procesorow.

Odpowiednik w procesorach Intel: FlexMigration

AMD IOMMU

Sprzetowa wirtualizacja operacji I/O czyli IOMMU (co rozwija sie na 1/O Memory Manage-
ment Unit). Hypervisor bedzie mégt dzieli¢ urzadzenia pomiedzy systemy guest bezposrednio
bez emulacji i podwojnego kopiowania, ttumaczenie adreséw DMA, adreséw urzadzeni oraz

sprawdzanie odpowiednich uprawnieri dostepu do owego sprzetu.

Odpowiednik w procesorach Intel: VI-d / VT-c

AMD Rapid Virtualization Indexing

Implementacja mechanizmu nested page table w procesorach AMD nosi nazwe Rapid Virtu-
alization Indexing.

Odpowiednik w procesorach Intel: Extended Page Table
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AMD Address Space Identifier

Rozwiazanie Address Space Identifier w skrécie ASID to implementacja rozwiazania Tagged
TLB w procesorach AMD pozwala na przypisanie obszaréw pamieci konkretnym systemom
guest, dzieki czemu nie trzeba za kazdym razem opréznia¢ bufora TLB gdy procesor zmienia
kontekst pomiedzy hypervisorem a systemem guest, znacznie zmniejsza to ilos¢ operacji na

pamieci potrzebnych do wykonania.

Odpowiednik w procesorach Intel: Virtual Processor Identifier

AMD HyperTransport

Technologia HyperTransport to szyna systemowa wymys$lona w miejsce starszego brata o
nazwie FSB. Zapewnia wysoki transfer danych, niskie op6Znienia oraz jest rozwiazaniem typu
point-to-point majacym na celu przyspieszenie komunikacji pomiedzy urzadzeniami. Jest kom-
patybilna z istniejacymi rozwiazaniami a jednoczeénie moze by¢ rozszerzona do Systems Net-
work Architecture. Jest przezroczysta dla systemu operacyjnego. Logo konsorcjum | textitHy-
perTransport przedstawia rysunek 1.26.

<ﬁ HyperTransport’

CONSORTI UM

Rysunek 1.26: Logo HyperTransport Consortium.

Odpowiednik w procesorach Intel: QuickPath Interconnect

AMD Cool’n’Quiet

Rozwiazanie Cool'n’Quiet to nic wiecej jak mechanizm zarzadzajacy napieciem i czestotli-
woscia procesora w zaleznosci od zapotrzebowania na moc obliczeniowa. Jezeli procesor
nic nie robi (lub robi bardzo mato), napiecie jest obnizane razem z czestotliwos$cia procesora.
Pozwala to oszczedzaé energie oraz wydziela¢ znacznie mniej ciepla, pozwala to takze na ci-
chsze chlodzenie. Stad tez wywodzi sie nazwa rozwiazania, Cool'n’Quiet znaczy ni mniej ni
wiecej jak chiodno i cicho. Rozwiazanie to jest desktopowa i serwerowa wersja rozwiazania

PowerNow!, ktére jest uzywane w Laptopach i innych urzadzeniach mobilnych.
Rozwiazanie to wystepuje w serwerowych procesorach Opteron serii 'E” ale tam nosi nazwe

Optimized Power Management, gdzie wystepuje w nieco zmodyfikowanej formie aby moéc ob-

stuzy¢ rejestrowana pamie¢ RAM.
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Odpowiednik w procesorach Intel: (Enhanced) SpeedStep

AMD (Enhaced) AMD PowerNow!
Technologia PowerNow! to podobnie jak w przypadku Cool'n’Quiet skalowanie predkosci

procesora i jego napiecia, tyle ze przeznaczona do urzadzen mobilnych.

Odpowiednik w procesorach Intel: (Enhanced) SpeedStep

AMD Enhanced Power Management

W skiad technologii pod nazwa Enhanced Power Management wchodzi kilka mniejszych

rozwiazan, zwiazanych z oszczedzaniem energii i skalowaniem procesoréw;, sa to:

Independent Dynamic Core

Pozwala regulowac¢ szybkos¢ kazdego z rdzeni procesora.

Dual Dynamic Power Management

Pozwala zarzadza¢ predkoscia i napieciem kazdego procesora z osobna w systemach SMP.

CoolCore
Sprawdza czy procesor, pamie¢, czy tez obydwa sa aktualnie potrzebne.
W razie potrzeby zmniejsza napiecie dla nieuzywanych tranzystoréw.

Odpowiednik w procesorach Intel: (Enhanced) SpeedStep

AMD Presidio

Rozszerzenie Presidio dostarcza mechanizméw bezpieczenstwa dla aplikacji. Kazda ap-
likacja uruchamiana jest w swoim odizolowanym od pozostatych aplikacji érodowisku. Ni-

estety uzycie tych rozszerzen wymaga modyfikacji systemu operacyjnego.

Rozszerzenie wspotdziata z modulem Trusted Platform Module ktéry zaprojektowata grupa
Trusted Computing Group®.

Ma to na celu zabezpieczenie pamieci karty graficznej (podmiana obrazu przez inna ap-
likacje), urzadzen typu input (program moze sprawdzaé co pisze uzytkownik), pamieci RAM
(czytanie pamieci innego programu) oraz kontrolera DMA (réwniez kontrola pamieci). Za te

“Wiecej informacji o grupie Trusted Computing Group na stronie http://trustedcomputinggroup.org/
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TRUSTED

COMPUTING GROUP™

Rysunek 1.27: Logo grupy Trusted Computing Group.

zabezpieczenia odpowiadaja nastepujace technologie:

Isolated Execution Space (CPU)

Enhanced Virus Protection (CPU)

Storage Sealing (Trusted Platform Modules)

Secure Initialization (Chipset/CPU /Trusted Platform Modules)
Secure Input (Chipset/CPU)

Secure Output (Chipset/CPU/GPU)

Remote Attestation (Chipset/CPU/Trusted Platform Modules)

Odpowiednik w procesorach Intel: Trusted Execution Technology

Dostepnos$¢ wyzej wymienionych rozszerzein w procesorach AMD

http://en.wikipedia.org/wiki/List_of _AMD_Turion_microprocessors
http://en.wikipedia.org/wiki/List_of _AMD_Sempron_microprocessors
http://en.wikipedia.org/wiki/List_of _AMD_Athlon_64_microprocessors
http://en.wikipedia.org/wiki/List_of _AMD_Athlon_X2_microprocessors
http://en.wikipedia.org/wiki/List_of_AMD_Phenom_microprocessors
http://en.wikipedia.org/wiki/List_of _AMD_Opteron_microprocessors
http://en.wikipedia.org/wiki/Athlon_64
http://en.wikipedia.org/wiki/AMD_K10
http://en.wikipedia.org/wiki/Opteron

1.7.2 Intel

Nazwa kodowa sprzetowych rozszerzen wirtualizacji w procesorach Intel nosi nazwe Van-
derpool.
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intel.

Rysunek 1.28: Logo procesoréw firmy Intel.

Leap ahead”

Intel VI-x/ VT-i

Rozszerzenia procesorow Intel VT-x (dla procesoréw architektury i386/amd64) oraz VT-i
(dla procesoréw Itanium) pozwalaja na sprzetowa wirtualizacje dostarczajac specjalne tryby
root mode (dla hypervisora) oraz non root mode (dla systeméw guest) co pozwala na natywna
wirtualizacje systemow guest w trybie ring 0, a nie jak dotychczas w ring 1. Eliminuje takze
potrzebe programowego przechwytywania czutych instrukcji systeméw guest.

Odpowiednik w procesorach AMD: AMD-V / SVM

Intel VI-d

Technologia VT-d zwana tez marketingowo Virtualization Technology for Directed 1/O to
sprzetowa wirtualizacja operacji I/O spod znaku Intela. Dzigki niej hypervisor bedzie moégt
dzieli¢ urzadzenia pomiedzy systemy guest bez emulacji i podwdéjnego kopiowania, pozwala
takze na tlumaczenie adreséw DMA, adreséw urzadzer oraz sprawdzanie odpowiednich up-

rawnient dostepu do sprzetu.

Odpowiednik w procesorach AMD: IOMMU

Intel VT-c

Rozwiazanie VT-c nazywane zamiennie Virtualization Technology for Connectivity ma na
celu wyeliminowanie waskich gardet w komunikacji pomiedzy procesorem a urzadzeniami.
Pozwala to na zwiekszenie skalowalnosci i wydajnosci komunikagji z urzadzeniami. Zawiera

kilka mniejszych technologii:

Virtual Machine Device Queues
Zwane takze VMDq, zwieksza przepustowos¢ I/0 dla rozwiazan sieciowych.

1/O Acceleration Technology
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Zamiennie I/OAT minimalizuje zjawisko waskiego gardla dla kart sieciowych.

Single-Root Input/Output Virtualization
Czyli SR-IOV, pozwala hypervisorowi na bezposredni dostep do sprzetu sieciowego.
Pozwala partycjonowac szyne PCI/PCI Express na wirtualne interfejsy.

Odpowiednik w procesorach AMD: Direct Connect Architecture / IOMMU

Intel Extended Page Tables
Implementacja mechanizmu nested page table w procesorach Intel, nazwana Extended Page

Tables.

Odpowiednik w procesorach AMD: Rapid Virtualization Indexing

Intel (Enhanced) Speedstep

W skrécie nazywane EIST, jest rozwigzaniem pozwalajacym na skalowanie szybkosci pro-
cesora i obnizania jego napiecia w zalezno$ci od zapotrzebowania na moc obliczeniowa. Ma to

na celu oszczedzanie energii oraz mniejsze wydzielanie ciepta podczas pracy w trybie idle.

Odpowiednik w procesorach AMD: Cool’'n’Quiet / (Enhaced) AMD PowerNow! / Enhanced
Power Management

Intel QuickPath Interconnect

Technologia QuickPath Interconnect to szyna systemowa majaca na celu zastapi¢ strasznie
wystuzonej w rozwiazaniach Intela szyne FSB. Podobnie jak w przypadku rozwiazania AMD

jest rozwiazaniem typu point-to-point, zapewnia wysoki transfer danych, niskie opdéznienia,

Odpowiednik w procesorach AMD: HyperTransport

Intel FlexPriority

Rozwiazanie FlexPriority udostepnia systemom guest dostep do wirtualnego rejestru pro-
cesora sterujacego priorytetami task priority register co odciaza hypervisor od emulowania i

przechwytywania instrukcji systeméw guest zwiazanych z tymze rejestrem.
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Odpowiednik w procesorach AMD: AMD-V / SVM

Intel FlexMigration

Technologia FlexMigration pozwala na migracje maszyny wirtualnej bez przerywania jej

pracy, czyli tak zwana live migration pomiedzy réznymi generacjami procesoréw firmy Intel.

Odpowiednik w procesorach AMD: Extended Migration

Intel Virtual Processor Identifier

Rozwiazanie Virtual Processor Identifier w skrécie VPID to implementacja rozwiazania
Tagged TLB w procesorach Intel. Pozwala na przypisanie obszaréw pamieci konkretnym sys-
temom guest, dzieki czemu nie trzeba za kazdym razem opréznia¢ bufora TLB gdy procesor
zmienia kontekst pomiedzy hypervisorem a systemem guest, znacznie zmniejsza ilo$¢ operacji

na pamieci potrzebnych do wykonania.

Odpowiednik w procesorach AMD: Address Space Identifier

Intel Trusted Execution Technology

Rozszerzenia o nazwie Trusted Execution Technology zwane w skrécie TXT zapewniaja bez-
pieczenstwo dziatania aplikacji. Kazda aplikacja uruchamiana jest w swoim odizolowanym od
pozostatych aplikacji srodowisku. Nazwa kodowa tego rozwiazania to LaGrande. Rozszerze-
nie wspotdziata z modutem Trusted Platform Module grupy Trusted Computing Group.

Technologia ta ma na celu zabezpieczenie pamieci karty graficznej (podmiana obrazu przez
inna aplikacje), urzadzen typu input (program moze sprawdzaé co pisze uzytkownik), pamieci

RAM (czytanie pamieci innego programu) oraz kontrolera DMA (réwniez kontrola pamieci).

Odpowiednik w procesorach AMD: Presidio

Dostepnos$¢ wyzej wymienionych rozszerzeii w procesorach Intel

http://processorfinder.intel.com
http://en.wikipedia.org/wiki/List_of_Intel_Atom_microprocessors
http://en.wikipedia.org/wiki/List_of_Intel_Pentium_4_microprocessors
http://en.wikipedia.org/wiki/List_of_Intel_Pentium_D_microprocessors

http://en.wikipedia.org/wiki/List_of_Intel_Core_microprocessors
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1.7.3 VIA

Procesory spod znaku VIA réwniez obstuguja sprzetowa wirtualizacje, obstuguja ja na-

jnowsze procesory VIA NANO o kodowejnazwie Isaiah.

VAl

we connect

Rysunek 1.29: Logo procesoréw firmy VIA.

Posiadaja implementacje zgodna z rozszerzeniami procesoréw Intel, czyli VT-i.

Dostepnos$é wyzej wymienionych rozszerzein w procesorach VIA

http://en.wikipedia.org/wiki/List_of _VIA_Nano_microprocessors

http://en.wikipedia.org/wiki/VIA_Nano

1.7.4 Podsumowanie

Po lekturze tegoz podrozdzialu mozna odnieé¢ wrazenie, ze zar6wno AMD jak i Intel
oferuja bardzo podobne, praktycznie takie same rozwiazania, jedynie pod innymi nazwami.
Prawda jest taka, ze wielu z opisanych tutaj rozszerzen firmy Intel nie ma w aktualnie dostep-
nych procesorach z serii Core 2 czy tez Xeon, zostaly jednak opisane ze wzgledu na bardzo
bliska premiere procesora Core i7 o kodowej nazwie Nehalem, ktéry wnosi naprawde duzo w
kwestii wirtualizacji. Z drugiej strony wszystkie zastosowane w nim rozszerzenia i ulepszenia
sa jedynie kopia tego co firma AMD ma w swoich procesorach juz od dawna. Jedynie nieliczne
z nich zostaly dodane ponad péttora roku temu w nowej natywnej (a nie sklejanej jak u Intela)
architekturze czterordzeniowej K10, a w procesorach Intela nie ma ich po dzi$ dziefi. Inna

kwestia jest, ze Intel celowo wycina owe rozszerzenia z wielu swoich tarfiszych procesoréw,
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réwniez z procesoréw mobilnych, a nawet z niektérych procesoréw 4 rdzeniowych®. AMD
dla odmiany nie “kaleczy” swoich procesoréw, nawet najtariszych.

Biorac pod uwage procesory aktualnie dostepne na rynku zdecydowanie lepszym wy-
borem na wydajna i oszczedna platforme sa procesory firmy AMD®, Intel moze jedynie “konkurowad”
na konfiguracjach jedno procesorowych, poniewaz w bardziej skomplikowanych srodowiskach
rozwiazania Intela po prostu sie nie skaluja. Najwiekszym problemem procesoréw Intela
jest ogdlnie méwiac pamiec. Primo brak rozszerzeni wspierajacych wirtualizacje pamieci w
procesorze (jak chociazby nested page table czy tez brak zintegrowanego kontrolera pamieci
czego skutkiem jest o wiele mniejsza przepustowo$¢ pamieci w poréwnaniu do procesoréw
AMD. Secundo komunikacja pomiedzy procesorami/rdzeniami i reszta systemu przez jedynie

przyspieszona szyne FSB.

Nalezy tez jeszcze pamieta¢ o nastepujacej rzeczy, aktualnie w procesorach architektury
i386 znajduja sie gléwnie sprzetowe rozszerzenia pierwszej generacji, oznacza to niestety, ze
w niektérych przypadkach podejscie programowe moze jednak okaza¢ sie wydajniejsze (!)
anizeli rozwiazanie sprzetowe. Dotyczy to glownie rozszerzen, ktére dodaja tryb VMX root
dla hypervisora, wydajnoé¢ nie jest powalajaca poniewaz context switch procesora (czyli zmi-
ana kontekstu pracy) trwa zbyt dlugo. Nastepne generacje owych rozwiazan oraz takze nowe
lepsze rozwiazania bo nic w koricu nie stoi w miejscu, beda oferowaty o wiele bardziej zad-
owalajaca wydajnos¢, mimo tych niedogodnosci warto z nich korzysta¢, gdyz réznice w wyda-
jnosci nie sa na tyle duze aby w jakikolwiek sposéb dyskwalifikowaty owe rozszerzenia.

Pamietajmy takze, ze nawet jezeli nie posiadamy sprzet bez owych rozszerzen nic nie stoi
na przeszkodzie aby$Smy uzywali wirtualizacji, czy to na poziomie systemu operacyjnego, czy
pelnej wirtualizacji z technikq binary translation. Réwniez parawirtualizacja z hypervisorem

typu 1 bedzie $wietnie dziata¢ na takim sprzecie.

1.8 Innowacje i nowe technologie

Wirtualizacja to aktualnie jedna z najszybciej rozwijajacych sie dziedzin informatyki, nowe

rozwiazania, lepsze pomysly, szybsze rozszerzenia sprzetowe, wielordzeniowe procesory ...

5Mozna to sprawdzi¢ rowniez na http://processorfinder.intel.com
6Moze wiasnie stad pomysl na hasto AMD pod nazwa Smarter Choice.
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1.8.1 Sterowniki parawirtualne

W przypadku parawirtualizacji i dostepu do kodu Zrédtowego systemu guest ktéry chcemy
wirtualizowa¢ wszystkie odwotania do sprzetu oraz czule instrukcje zastapione sa w kodzie
na ich odpowiedniki hypervisora, czyli odwotania hypercall. Sprawia to, Ze system guest “roz-
mawia” z hypervisorem bez zbednych emulacji na czym bardzo zyskuje wydajnos¢, ktéra w
tym wypadku jest bliska natywnej. Jezeli uzywamy pelnej wirtualizacji systemu operacyjnego,
ktoérego Zrodet nie posiadamy, musimy korzysta¢ z emulowania wirtualnych urzadzen, a hy-
pervisor musi w locie przechwytywac i zamienia¢ odpowiednie instrukcje. Niepotrzebnie za-
biera to czas procesora oraz znacznie obniza wydajnos¢ takiego rozwiazania. Z pomoca przy-
chodza tutaj sterowniki parawirtualne, ktére uzywajac wirtualnego urzadzenia, komunikuja sie
z hypervisorem za pomoca jego odwotan hypercall, nie ma wiec potrzeby emulacji a wydajnosé

jest w najgorszym wypadku kilkanascie procent gorsza od natywne;j.

Oczywiscie rozwinieciem tej idei jest wirtualizacja na sprzecie wyposazonym w rozsz-
erzenia do wirtualizacji operacjil/O. System guest uzywa wtedy zwyktych sterownikéw danego
urzadzenia, tak jakby dziatat samodzielnie na danej maszynie bez wirtualizacji, uzywajac danego

urzadzenia natywnie z natywna wydajnoscia.

1.8.2 SMP w systemach guest

Z poczatku wirtualizowany system guest mial do dyspozycji jedynie jeden wirtualny pro-
cesor na ktérym mogt wykonywacé swoje instrukcje, nawet jezeli system host posiadat ich o
wiele wiecej. Zdarzato sie nawet, ze bylo to wymogiem nawet dla systemu host w niektérych
przypadkach, na przykltad VMware 3 na systemie FreeBSD jako host. W dzisiejszych czasach
ograniczenia takie sa niedopuszczalne i wywotuja co najwyzej szyderczy uSmieszek.

Aktualnie uzywajac czy to procesoréw wirtualnych, czy tez fizycznych, systemy guest z
udostepnionymi rdzeniami s codzienno$cia. Zaréwno w rozwiazaniach serwerowych jak i
przeznaczonych na stacje robocze, a na desktopie koriczac. Stawia to oczywiscie nowe zadania
i obowiazki przed hypervisorem, zwtaszcza jezeli dzielimy kilka lub kilkanascie procesoréw

pomiedzy kilka maszyn wirtualnych.

SMP dla systeméw guest jest wbrew pozorom bardzo waznym, gdyz wirtualizowane przez
nas Srodowiska tez beda posiadaty wiele wymagajacych aplikacji czy tez serweréw, a jeden
rdzen to dla nich zdecydowanie za malo (na przyklad serwer aplikacji JAVA), inna zaleta
dowolnego przydzielania procesoréw systemom guest sa licencje na oprogramowanie, przyklad-
owo Oracle sprzedaje licencje na swoje bazy danych w zaleznosci od ilo$ci procesoréw w sys-
temie, wtedy posiadajac na przyktad serwer z 16 procesorami, bedziemy mogli uzywacé naszej

bazy danych zgodnie z licencja w wirtualizowanym Srodowisku 4 procesorowym.
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1.8.3 NUMA

Wraz ze wzrostem liczby procesoréw i rdzeni klasyczne podejscie uzycia szyny FSB, czyli
podpiecie wszystkich procesoréw i kosci pamieci RAM, coraz bardziej pokazuje swoje wady.
Niewystarczajaca przepustowos¢, coraz wieksze opdZnienia wraz ze wzrostem obciazenia,
czynniki znacznie wptywajace na wydajnos¢ naszej platformy wirtualizacyjnej. Schemat wyko-
rzystania szyny FSB przedstawia rysunek 1.30. Zaréwno Intel jak i AMD wprowadzity juz
(badz zamierzaja wprowadzi¢ “na dniach”) rozwigzania o wiele lepiej przystosowane do takiego
obciazenia. Sa to mianowicie HyperTransport oraz QuickPath Interconnect. Mimo swoich madrych

nazw nie sa niczym innym jak rozwiazaniem NUMA czyli Non-Uniform Memory Access.

=
NORTH BRIDGE

MANUFACTURER

Rysunek 1.30: Wykorzystanie szyny FSB w konfiguracji SMP.

Dawniej wszystkie procesory dzielity cala dostepna pamie¢ pomiedzy siebie, oczywiscie
uzywajac szyny FSB. W architekturze NUMA kazdy procesor posiada dedykowana pamieé
podtaczona bezposrednio do niego, oczywiscie nic nie stoi na przeszkodzie aby korzystat z
pamieci innych procesoréw, odbywac sie to jednak wolniej niz w przypadku jego dedykowanej
pamieci. Wymaganiem takiej architektury jest zintegrowany kontroler pamieci bezposrednio w
procesorze, wlasnie dlatego Intel dopiero teraz wprowadza rozwiazania bazujace na NUMA,
gdyz wczesniej nie posiadat takowego procesora w swoim portfolio, w przeciwiefistwie do
AMD, ktére od dawna korzysta z dobrodziejstw NUMA. Technologie NUMA przestawia ry-
sunek 1.31.

Wada tego rozwiazania jest to, ze system operacyjny musi wiedzie¢ jak wykorzysta¢ ar-
chitekture NUMA, w przeciwnym wypadku bedzie traktowat dedykowane pamieci poszczegol-
nych procesoréw jako jedna spéjna catos¢ i przydzielat pamie¢ nie od tego procesora co trzeba,
a czesto nawet od kilku, mimo iz pamie¢ dedykowana danego procesora moze w skrajnym
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Rysunek 1.31: Technologia NUMA w konfiguracji SMP.

przypadku nawet pozostawac pusta.

1.8.4 Cache Coherent NUMA

Pomimo swoich niezaprzeczalnych zalet architektura NUMA posiada réwniez pewna niedo-
godnos¢. Poniewaz mamy do czynienia z kilkoma blokami pamieci, kazdy procesor prze-
chowuje w pamieci podrecznej cache ktéra czes¢ pamieci (dedykowanej czy nie) jest aktualnie
uzywana. Tutaj pojawia sie problem synchronizacji zawartosci tych pamieci, tak aby wszystkie
procesory “wiedziaty” ktéra cze$¢ pamieci jest aktualnie dostepna, a ktéra nie. Rozwiazanie
takie nosi nazwe Cache Coherent NUMA (w skrécie ccNUMA). Dawniej zadanie optymalizacji
aplikacji pod katem ccNUMA oraz synchronizacje pamieci podrecznych pozostawiano pro-
gramistom za pomoca IPC, czyli Inter Process Communication, co zdecydowanie nie byto do-

brym rozwiazaniem, nie pozwalalo w petni wykorzysta¢ mozliwosci architektury NUMA.

Rozwiazaniem tego problemu jest sprzetowe synchronizowanie tej czeéci cache procesoréw,
ktéra odpowiada za obraz pamieci, oczywiscie za pomoca specjalnego ukfadu. Rozwiazania
takie stosuje sie na przyktad w procesorach opteron firmy AMD. Aby wiec hypervisor moégt
efektywnie wykorzysta¢ dany sprzet musi by¢ swiadom czy dziata na architekturze NUMA.
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1.8.5 Topology Aware Scheduler

Skoro “nauczyliSmy” juz hypervisor efektywnego dziatania na architekturze NUMA, czas
i8¢ o krok dalej i zaja¢ sie topologia sprzetu na ktérym hypervisor bedzie pracowat. Jak ktog
kiedy$ madrze stwierdzil poréwnujac procesory AMD i Intela, z putapu 10 000 stép wygladaja
bardzo podobnie, jednak jak to zwykle bywa diabet tkwi w szczegétach. Mimo iz obydwie

korporacje maja w swojej ofercie procesory 4 rdzeniowe znaczaco r6znia sie one budowa.

Intel jako pierwszy wprowadzil na rynek taki procesor pod nazwa Core 2 Quad (Xeon” na
rynku serwerowym) i tak naprawde sa to tylko 2 sklejone procesory architektury Core 2 Duo, nic
wiecej. Rozwiazanie takie ma oczywiscie swoje plusy i minusy. Z poczatku na pewno bedzie
tanisze w produkgcji, gdyz nie musimy projektowaé nowego procesora prawie “od zera”, a cala
infrastruktura juz produkuje potrzebne komponenty. Z drugiej strony wydajno$¢ komunikacji
miedzy rdzeniami zalezy od tego ktére dwa rdzenie ze soba “rozmawiaja”. Ma to bardzo duze
znaczenie przy rozdzielaniu watkéw przez scheduler czyli algorytm szeregowania. Przewaznie
nie zna on budowy procesoréw i wszystkie rdzenie traktuje z jednakowym priorytetem, co
znacznie ulatwia jego implementacje, cierpi jednak na tym wydajnos¢. Nie jest to tak istotne
gdy musimy obstuzy¢ jeden taki procesor, wtedy prosta implementacja schedulera zdaje egza-

min. Schody zaczynaja sie dopiero w konfiguracjach wieloprocesorowych.

Rozwiazaniem jest tutaj topology aware scheduler, czyli algorytm szeregujacy, ktéry ma zaim-
plementowane réznice w budowie procesoréw. Wie, ze w przypadku Core 2 Quad kazde 2 rdze-
nie posiadaja wspdlna pamiec cache L2, wie tez, ze kolejne 2 rdzenie (nieparzysty oraz parzysty)
beda rozmawia¢, ze soba bezposrednio, a kazde 2 rdzenie (parzysty oraz nieparzysty) beda roz-
mawialy przez szyne FSB. Bedzie tez musial wiedzie¢, ze rdzenie ktére nie rozmawiaja ze soba
bezposrednio, maja takie same op6znienia do innych rdzeni nie rozmawiajacych bezposred-
nio, niezaleznie od procesora. Kolejnym aspektem jest wspdlna pamie¢ cache, o wiele bardziej
oplaca sie rozdziela¢ watki na 2 rdzenie, ktére rozmawiaja ze soba bezposrednio i posiadaja
wspélna pamie¢ podreczna, pomijajac korzysci z wiekszej wydajnosci dochodzi tutaj jeszcze
kwestia lepszego wykorzystania pamieci cache, gdyz gdyby watki zostaty przydzielone na
rdzeniach nie rozmawiajacych ze soba bezposrednio, to informacje w pamieci podrecznej byltyby
zdublowane w dwdéch miejscach. Jest to bardzo nieefektywne, zwlaszcza ze pamieé ta jest
matych rozmiaréw i do tego dosy¢ droga w produkgji. Przykladem implementacji takiego
schedulera jest ULE z systemu FreeBSD. Schemat sposobu komunikacji rdzeni w procesorach
Core 2 Quad przestawia rysunek 1.32.

Zupelnie inaczej jest w przypadku procesoréw AMD. Natywna konstrukcja pozwala na
szybka komunikacje wszystkich 4 rdzeni w obrebie procesora, nie ma tez potrzeby przydziela-
nia watkoéw parami, gdyz kazdy rdzen posiada swoja wtasna pamie¢ cache L2, a do dyspozy-

7Jedyna réznica pomiedzy procesorami Core 2 oraz Xeon polega na tym, ze te pierwsze maja programowo
zablokowana mozliwo$¢ pracy w konfiguracjach SMP w firmware procesora.
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Rysunek 1.32: Sposéb komunikacji rdzeni w procesorach Core 2 Quad.

qji wszystkich 4 rdzeni jest jeszcze dodatkowa wspoétdzielona pamie¢ L3. Jedyne opéZnienia
wiec jakie wystepuja, to opdZnienia w komunikacji pomiedzy rdzeniami réznych procesoréw.

Schemat komunikacji rdzeni w procesorze AMD o architekturze K10 przedstawia rysunek
1.33.
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Rysunek 1.33: Sposéb komunikacji rdzeni w procesorach architektury K10.

Scheduler hypervisora powinien tez wiedzie¢ o logicznych procesorach, stosowanych w
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procesorach Intela z technologia HTT czyli Hyper Threading Technology. Pozwala ona uzywac
jednego fizycznego rdzenia jako dwéch logicznych w celu dociazenia ukltadéw procesora, gdyz
czesto jest tak, iz wiele jednostek CPU nie jest wykorzystywanych w tym samym czasie. Gdy
jeden watek korzysta z jednostki FPU inny moze korzysta¢ z uktadu ALU i odwrotnie, podob-
nie z rejestrami procesora. Algorytm szeregowania proceséw, ktéry nie jest Swiadom takiego
rozwiazania, bedzie obciazat logiczne rdzenie tak samo mocno jak fizyczne, co prowadzi do
spadkéw wydajnosci. Rozwiazanie HI'T w praktyce przedstawia rysunek 1.34.

DEFAULT HTT
(WYLACZONE) (WLACZONE)

e

THREAD 1
(WATEK 1)

THREAD 2
(WATEK 2)

PROCESSOR CYCLES [TIME]
(CYKLE PROCESORA)

Rysunek 1.34: Jednostki wykonawcze procesora z wlaczona/wylaczona obstuga HTT.

1.8.6 Zarzadzanie energia i skalowanie

Poza wydajno$cia bardzo wazne znaczenie ma réwniez pobér mocy danej platformy, bo co
z tego, ze osiaga ona bardzo dobra wydajnos¢, jezeli na jej utrzymanie wydajemy krocie. Nie
tylko w wirtualizacji coraz bardziej zaczyna sie liczyé wspotczynnik performance per watt, czyli
wydajnosc jaka osiagniemy przy danym zuzyciu energii, im taki wskaznik wyzszy tym lepiej

oczywiscie.

Jedna z metod jest skalowanie predkosécia i napieciem procesoréw czy tez ich rdzeni. Rozwiazanie
takie skutecznie obniza zaréwno zuzycie pradu jak i temperature wewnatrz komputera. Py-
tanie tylko "komu” tak naprawde pozostawié¢ zarzadzanie, czy hypervisor ma decydowaé na
ile system guest obciaza procesory i je skalowa¢, czy tez dostarczy¢ systemowi guest standar-
dowe mechanizmy skalowania procesora i to wiasnie jemu pozostawié¢ zarzadzanie. Zalezy to
od tego jak przydzielamy procesory maszynom wirtualnym. Jezeli dany system guest bedzie

posiadal na wytacznosé jeden lub kilka rdzeni tego samego procesora, czy tez kilka proce-
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soréw, wtedy teoretycznie sterowanie owym mechanizmem mozemy pozostawi¢ systemowi
guest. Jezeli natomiast dzielimy procesor czy tez rdzeri na kilka maszyn wirtualnych, wtedy

lepszym rozwiazaniem bedzie pozostawienie decyzji i sterowania hypervisorowi.

Mimo wszystko lepszym podejéciem bedzie chyba jednak pozostawienie nad tym mecha-
nizmem pelnej kontroli hypervisorowi, jest tutaj kilka mocnych argumentéw za. Nie wszystkie
systemy operacyjne obstuguja skalowanie procesora, jezeli bedzie za to odpowiada¢ hypervi-
sor, wowczas mamy pewnos¢, ze tak czy tak procesory beda sie odpowiednio skalowa¢, nawet
w przypadku gdy jeden procesor, czy tez rdzen jest przydzielony wiecej niz jednemu sys-
temowi guest. Do tego dochodzi réwniez mozliwos¢ “gaszenia” zaréwno rdzeni jak i catych
procesoréw, na przyklad na systemach, ktére “nudza sie” przez kilka godzin na dobe, bedzie to
prowadzié¢ do kolejnych oszczednoéci. Na systemach o matym obciazeniu hypervisor méglby
na przykiad przenie$¢ wszystkie procesy na 1 rdzeni, a pozostate wylaczy¢, do tego zwolnié i

obnizy¢ napiecie dla tego ostatniego, jezeli obciazenie bedzie wystarczajaco mate.

Pozostaje jeszcze kwestia sprzetowa, procesowy musza obstugiwacé te rozwiazania, zaré6wno
skalowanie jak i usypianie czy tez wylaczanie. Obecnie procesory zaréwno serwerowe jak i te
przeznaczone na desktop obstuguja zaréwno skalowanie, obnizanie napiecia jak i wylaczanie
poszczegdlnych rdzeni, pozostaje wiec odpowiednia implementacja tych rozwiazan, tak aby

hypervisor mozliwie najefektywniej wykorzystywat sprzet.

1.8.7 Sprzetowa akceleracja grafiki

Wiele aplikacji do poprawnego dziatania wymaga sprzetowej akceleracji grafiki 3D, do
niedawna maszyny wirtualne oferowaty jedynie programowe wys$wietlanie obrazu, niestety
tylko w 2D ale nawet wtedy zbyt wolno by pozwoli¢ na komfortowa prace. Uzywanie czegokol-

wiek w trzech wymiarach po prostu mijato sie z celem.

Wirtualizacja ukladu GPU jest co najmniej problematyczna, z kilku powodéw. W wiek-
szosci przypadkéw mamy dostep jedynie do binarnych sterownikéw kart graficznych, nie
mamy wiec najwazniejszego, czyli kodu Zrédlowego sterownika. Kolejna przeszkoda jest to,
iz karty graficzne z roznych generacji posiadaja r6zne niekompatybilne interfejsy [de Lara / H.
A. Lagar-Cavilla, 2006]. Nie posiadamy tez specyfikacji samych ukladéw. Co prawda ostatnio
wiele sie zmienito w tym temacie in plus dzieki temu, ze firma AMD wydata dokumentacje
2D swoich nowszych uktadéw z serii R600 bez potrzeby podpisywania NDAS® przez dewelop-
eré6w, dokumentacja 3D ma zosta¢ opublikowana w najblizszym czasie. Na ptaszczyZnie ot-
warto$ci najlepszym wyborem nadal pozostaje Intel ze swoimi otwartymi sterownikami. Dostar-
czyt takze petna dokumentacje ukltadéw 965G oraz G35, opisuje ona kompletna specyfikacje 2D
oraz 3D, a nawet doktadny opis akceleracji wideo. Powoli swoje sterowniki otwiera tez VIA,

8 Non Disclosure Agreement to umowa poufnosci czesto wymagana przy otwieraniu specyfikacji sprzetu.
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jednak nie mozna tutaj na razie méwi¢ o tak duzych porcjach danych jak w przypadku AMD.
Na szarym koricu nadal pozostaje nVidia, ktéra nie dostarcza zadnego wsparcia programis-

tom, ani w postaci dokumentacji, ani w postaci otwartego sterownika®.

Matym Swiatetkiem w tunelu jest tutaj projekt Nouveau, ktéry podjal sie jakze trudnego
zadania napisania otwartych sterownikéw dla kart nVidii od zera, na bazie metody podobnej
do reverse enginering, podobnej gdyz EULA kart nVidia dodatkowo zabrania takiego poznawa-

nia dzialania sterownikow.

VMGL

Jednym z rozwiazan tego problemu jest przechwytywanie i wykonywanie instrukcji OpenGL
z systemu guest bezposrednio na karcie graficznej systemu host, a nastepnie zwrécenie wynikéw
do systemu guest. Wielkim plusem takiego rozwiazania jest jego prostota, oraz efektywnos¢,
gdyz nie ma tutaj miejsca zadna emulacja, podwéjne kopiowanie, czy tez binarna translacja w
locie. Jedyne opéZnienie polega jedynie przekazaniu odpowiednich instrukcji OpenGL z sys-
temu guest do karty graficznej systemu host i z powrotem. Rozwiazuje to problem zaréwno
binarnych sterownikéw jak i jednego spdjnego interfejsu, gdyz wszystkie karty z ostatnich lat
w pelni obstuguja standard OpenGL. Niestety wada tegoz rozwiazania jest to, iz dziata tylko
dla aplikacji 3D, ktore korzystaja z ... OpenGL. W przypadku aplikacji uzywajacych zamknie-

tych interfejséw (czyli properitary) pokroju Direct3D, nic nie mozemy zrobic.

Takie wilasnie podejscie oferuje technologia VMGL, pozwala na wieloplatformowa wirtu-
alizacje obrazu 3D za pomoca instrukcji OpenGL. Jest niezalezna zaréwno od hypervisora, sys-
temoéw guest jak i konkretnych modeli kart graficznych. VMGL do przekazywania instrukcji
systemu guest uzywa WireGL, ktére posiada kilka waznych rozwiazar znacznie poprawiaja-
cych wydajnos¢. Instrukcje OpenGL sa agregowane i przesylane “paczkami” a nie pojedynczo,
a obliczenia dotycza tylko miejsc na ekranie, ktére ulegly zmianie. Dodatkowo przeksztalcenia
nie sq nakladane jedno po drugim, ale faczone sa w jedno przeksztalcenie i dopiero nakladane.
Rozwiazanie to dostepne jest dla praktycznie kazdej liczacej sie na rynku technologii wirtual-
izacji: Xen (HVM / parawirtualizacja), Virtualbox, QEMU, KVM czy nawet VMuware.

GPGPU

Renderowanie grafiki to nic innego jak wysylanie danych do obliczer i zwrécenie wyniku
na ekran, réznica polega tylko na tym, ktérym interfejsem owy wynik otrzymamy. Moze to
by¢ OpenGL, Direct 3D czy nawet technologia GPGPU (General Purpose Computing on Graphics
Processing Units. Nic nie stoi na przeszkodzie, aby wlasnie ten ostatni mechanizm wykorzystaé

w przypadku wirtualizacji systemu guest i za jego pomoca generowaé obraz 3D. Rozwiazanie

“Dostepny jest jedynie sterownik dla serwera X11 oferujacy podstawowa obstuge 2D.
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takie moze by¢ realizowane przez wirtualne urzadzenie, ktére hypervisor wystawi systemowi
guest, system guest za$ bedzie wymagal odpowiedniego sterownika. Hypervisor za$ bedzie
odbierat zadania wirtualnej karty graficznej, wysytat je do prawdziwej karty graficznej, a rezul-

tat wysytat do systemu guest.

Rozwiazanie takie jest bardzo elastyczne, gdyz karty graficzne posiadaja pewna iloé¢ zu-
nifikowanych jednostek obliczeniowych unified shaders, te z najwyzszej p6tki posiadaja ich
setki. Przydzielajac systemowi guest taka wirtualna karte graficzna, mozemy zdecydowac ile
takich jednostek uzy¢, co wiecej, mozliwe byloby tez bardzo wygodne zarzadzanie takimi jed-
nostkami, tak samo jak w przypadku rdzeni procesoréw przydzielanych maszynie wirtualnej.
Wymagajacemu srodowiskowi bedzie mozna przydzieli¢ sporo jednostek na sztywno, pod-
czas, gdy innym mniej wymagajacym graficznie systemoéw, przydzieli¢ pewna pule jednos-
tek do podziatu. Rozwiazanie takie nie jest aktualnie zaimplementowane, ale nic nie stoi na

przeszkodzie aby takowe wdrozy¢.

Jest wiele dostepnych rozwiazar do realizowania obliczett GPGPU, CUDA jest rozwiazaniem
stosowanym przez koncern nVidia w swoich kartach graficznych. Firma nVidia starata sie takze
zacheci¢ swego najwiekszego konkurenta na polu kart graficznych czyli ATI do implementacji
tejze technologii. Ten ostatni na razie jednak nie zdecydowat sie na ten krok, prawdopodobnie
ze wzgledoéw finansowych, gdyz nVidia na pewno bedzie wymaga¢ odpowiednich optat licen-
cyjnych za korzystanie z owego rozwiazania.

Firma ATI réwniez chciata uzywaé wlasnego rozwiazania pod nazwa Stream jednak zrezyg-
nowano z niego na rzecz otwartego jezyka OpenCL, czyli Open Computing Language. Mecha-
nizm ten wykorzystuje rozwiazania takie jak OpenGL (do grafiki) oraz OpenAL (do dzwieku).
Obecnie OpenCL zostal zgloszony do procesu standaryzacji, co po pozytywnym zatwierdze-
niu przez organizacje ISO z pewnoscia zwiekszy jego konkurencyjnos¢ posréd innych rozwiazan.

Wada tego rozwiazania jest z pewnoscia przywiazanie sie do uktadéw tylko jednego produ-
centa, niezaleznie czy wybierzemy CUDA czy OpenCL. Wazne jest, aby w koricu firmy doszly
do porozumienia i wspieraly jeden wspoélny standard, najlepiej OpenCL gdyz jest otwarty, i
korzysta z otwartych rozwiazan. Firma nVidia na pewno nie zrezygnuje ze swego rozwiaza-
nia CUDA, wiec jest tez szansa, ze i ATI z czasem jednak skusi sie na jej implementacje, chociaz

nie jest to nic pewnego.

Warto takze wspomnie¢ o niedawnym prototypie karty graficznej Intela o nazwie kodowej
Larrabee. To w pelni programowalny'® uklad wyposazony w rdzenie architektury i386 (do-
celowo od 8 do 48 rdzeni), swego rodzaju hybryda CPU i GPU. Obstuguje standardowe API
jak OpenGL czy DirectX, ale pozwala takze na ray tracing czy obliczenia fizyczne (inaczej
physics processing). Oczywiscie gldéwnym przeznaczeniem tego ukladu sa obliczenia GPGPU

10 Aktualne generacje kart graficznych sa tylko w pewnym stopniu programowalne.
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i bezposrednia konkurencja dla kart graficznych nVidii i ATL.

Gallium3D

Rozwiazanie Gallium3D to nowa biblioteka graficzna tworzona przez forme Tungsten
Graphics. Dostarcza ona wielu ciekawych mechanizmoéw, upraszcza pisanie sterownikéw oraz
implementacje nowych API Posiada tez bardzo ciekawe rozwiazanie pozwalajace “"podgla-

277

da¢” odwotania pomiedzy sterownikiem a sprzetem. Pozornie nie brzmi to zbyt powalajaco,
jest to jednak bardzo uzyteczna funkcjonalnos¢, uzyteczna nie tylko przy projektowaniu i pisa-
niu sterownikéw. Mozna ja wykorzysta¢ w wirtualizacji do przechwytywania zapytan sys-
temu guest do karty graficznej, a potem wykonywac je bezpos$rednio na karcie graficznej sys-
temu host, zwrécenie wynikéw bedzie juz wtedy jedynie formalnoscia. Biblioteka Gallium3D

bedzie wykorzystywana do wirtualizacji GPU w nastepnej wersji hypervisora Xen 3.4.

Sprzetowa wirtualizacja

Na koniec istniejace i dzialajace rozwiazanie, polegajace na wykorzystaniu sprzetowych
rozszerzeh do wirtualizacji operacji I/O, czyli VI-d lub IOMMU. Mozemy zaréwno “oddac”
calq karte graficzna pod kontrole systemu guest, jak i po prostu dzieli¢ ja pomiedzy wieloma
systemami. Hypervisor musi jednak mie¢ zaimplementowana obstuge owego rozszerzenia
sprzetowego.

1.8.8 Seamless Mode

Rozwiazanie stosowane na stacjach roboczych i desktopach. Dotychczas system guest
uruchamiany byl w swoim okienku, w czyms$ na miano wirtualnego monitora, okno to jak
kazde inne podlegato menadzerowi okien danego srodowiska, w ktérym uruchamialiSmy sys-
tem guest. Bardzo utrudniona byta wymiana plikéw pomiedzy systemem guest i host, korzys-
tano na przyklad z samby i montowania po sieci katalogu w systemie guest. I mechanizmie
drag and drop mozna bylo co najwyzej pomarzy¢, podobnie jak o wygodnej pracy w takim
srodowisku. To tradycyjne podejscie przedstawia rysunek 1.35.

Tryb seamless mode (zamiennie zwany rowniez coherence) to tryb wirtualizacji, w ktérym ap-
likacje uruchomione w systemie guest, zachowuja sie tak jakby byty aplikacjami uruchomionymi
w systemie host. Podlegaja menadzerowi okien systemu host, dziata mechanizm drag and drop,
a dzielenie plikéw jak i zwykla praca jest o wiele wygodniejsza. Rozwiazanie to przedstawia
rysunek 1.36.
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Rysunek 1.35: Wirtualizacja systemu guest w oknie.

Rysunek 1.36: Wirtualizacja w trybie seamless mode.

Rozwiazanie to przewaznie dziata tylko w “jedna strone”, mianowicie implementuje sie
ten tryb dla wirtualizacji systemu Windows, tak aby mozna byltoby go wygodnie wirtualizowac
na innych systemach operacyjnych. Spowodowane jest to tym, iz sporo specjalistycznego
oprogramowania dostepnego jest na “jedyny stuszny system operacyjny” a producenci czesto
nie widza potrzeby portowania swoich aplikacji na inne systemy, lub tez dostarczone przez
nich programy nie posiadaja pelnej funkcjonalnosci oryginalnego programu. Swego rodzaju
wyijatkiem jest tutaj wirtualizacja systemu Windows XP na systemie Windows Vista jest to jed-
nak spowodowane spora wadliwoscia i nieprzewidywalnoscia tego ostatniego, ale spora czesé
producentéw nie widzi juz potrzeby wydawania sterownikéw na starsza odmiane systemu
z Redmond, a na nowszy nie ma dostepnej naszej aplikacji, badz tez praca z nia jest w nim

niemozliwa.
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Mozliwa jest tez ograniczona realizacja tego mechanizmu przez protokét RDP (czyli Re-
mote Desktop Protocol), po prostu taczymy sie z wybranym komputerem, czy tez maszyna wirtu-
alna i uruchamiamy na niej wybrana aplikacje, wynik otrzymujemy w postaci okna samej ap-
likacji na naszym pulpicie. Mozemy jednak zapomnieé o drag and drop.

1.9 Zalety

Srednie obciazenie serwera siega okoto 5-10%, oznacza to, ze przez wiekszo$¢ czasu serwer
po prostu nic nie robi, lub robi bardzo niewiele. Uzywanie wiekszej iloéci serweréw z takim ob-
ciazeniem jest po prostu nieoptacalne, wyzsze rachunki za energie elektryczna czy dodatkowe
obciazenie klimatyzacji, a takze wigeksze koszty samego sprzetu. Zamiast kupowac kilka fizy-
cznych serweréw ktére “beda sie nudzi¢” mozemy kupi¢ jeden mocniejszy i na nim za po-
mocq wirtualizacji postawi¢ potrzebne systemy. Bardzo zwieksza to utylizacje i konsolidacje
naszego sprzetu, a koszty funkcjonowania sa o wiele mniejsze. Oznacza to takze oszczednosci
w innych aspektach centéw danych, mniej komputeréw oznacza mniej potrzebnego miejsca,
znacznie mniejsze zapotrzebowanie na klimatyzacje. Nalezy jednak pamieta¢, Ze na jednym
tizycznym serwerze moga komfortowo wspoétdziata¢ ustugi, ktére nie wymagaja tych samych
zasoboéw w tym samym czasie. Musimy wiec odpowiednio roztozy¢ nasze ustugi pomiedzy
dostepny sprzet aby maksymalnie go wykorzystac.

Majac uruchomionych wiele uslug na jednym serwerze, mozemy stana¢ w sytuacji, gdy
jedna z ustug przez swoje tymczasowe wadliwe dziatanie odbiera czy to zasoby, czy tez w
ogoble uniemozliwia dziatanie pozostatym ustugom w naszym systemie. Za pomoca wirtual-
izacji mozemy od siebie odseparowaé wszystkie nasze ustugi, przez co jakakolwiek awaria
jednej z ustug nie pociagnie za soba awarii pozostatych ustug.

Wirtualizacja, pozwala na o wiele wygodniejsze zarzadzanie cata nasza infrastruktura, im
wieksza infrastruktura, tym bardziej docenimy owa wygode. Caly nasz serwer, czy tez ustuga
moze znajdowac sie w jednym pliku na dysku. Mozemy go przenie$¢ na inny serwer i tam
uruchomi¢, mimo iz bedzie tam zupelnie inny sprzet (a czasami nawet zupelnie inna architek-

tura). Bardzo utatwia to takze robienie kopii zapasowych.

Jezeli korzystamy z odpowiednich rozwiazan to mozemy przenie$¢ dzialajaca maszyne
wirtualna na inny serwer, bez przerywania jej pracy. Mozemy takze korzysta¢ ze snapshotéw
naszych maszyn, czyli uruchomi¢ ustuge z pewnego okreslonego miejsca w czasie, na przykiad

z poprzedniego tygodnia. Innym bardzo uzytecznym rozwiazaniem jest zatwierdzanie zmian
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w momencie, gdy jesteSmy zadowoleni ze zmian wprowadzonych do naszego serwera czy tez
ustugi, czyli tak zwany commit. Jezeli nie jesteSmy zadowoleni, lub po prostu co$ poszto nie tak,
uruchamiamy maszyne wirtualng naszego serwera i mamy stan sprzed klopotliwych zmian.

Wirtualizacja jest rowniez $wietnym rozwiqzaniem do debugowania nowych rozwiazan,
jadra systemu operacyjnego czy nawet catych klastrow. Dotyczy to takze testowania nowych
ustug czy serweréw, mozemy bardzo tatwo i szybko stworzy¢ odpowiednie testowe wirtualne
srodowisko, bez wptywu na prace pozostatych naszych ustug czy serweréw. Mozemy wiec
dowolnie testowa¢ nowe rozwiazania bez obawy, niezaleznie od tego czy sa bezpieczne czy

nie.

Nic nie stoi na przeszkodzie aby uzywa¢ wielu réznych systeméw operacyjnych na jed-
nym serwerze, Windows, FreeBSD, Solaris, czy jakikolwiek inny system ktéry przyjdzie nam
do glowy. Podobnie z poszczegdlnymi rozwiazaniami, ktére sa dostepne na wybrane plat-
formy, nie jesteSmy juz wiecej “przywiazani” do jednego rozwiazania.

Dotychczas aby przetestowac jakie$ rozwiazanie, potrzeba bylo catego serwera aby nie
bylo zagrozenia “uszkodzenia” pozostalych ustug. Trzeba bylo sie upewni¢, ze dostawiajac
kolejny serwer bedzie wystarczajaco chlodzenia i pradu, potem oczywiscie zainstalowa¢ tam
odpowiedni system operacyjny i dopiero rozpoczaé testowanie naszego nowego rozwiazania
czy tez ustugi. Jezeli nie posiadamy odpowiedniego sprzetu na nowy serwer nalezy oczywiscie
jeszcze doliczy¢ czas na dostawe. Uzywajac wirtualizacji zadanie to sprowadza sie do minut,
jest tylko kwestia podania przez nas ilu zasobéw przydzielimy nowej “maszynie” testowej i
jaki bedzie miata adres IP, po chwili mozemy juz testowac nasze nowe rozwiazania.

Awarie maja to do siebie, ze przytrafiaja sie w najmniej odpowiednim momencie, dzieki
wirtualizacji dana ustuga moze zosta¢ przywrdécona automatycznie do pracy, bez potrzeby
$ciagania administratoréw w $rodku nocy w celu naprawienia i przywrécenia ustug, dzieki

wirtualizacji moga sie tym spokojnie zaja¢ nastepnego dnia.

Dzieki wirtualizacji nasze ustugi beda posiadaly wieksze stopient high availability, gdyz w
przypadku gdy jeden z naszych serweréw padnie, czy tez bedziemy widzie¢, ze dzieje sie z
nim co$ nie tak, mozemy przenieé¢ nasze ustugi na inny fizyczny serwer. Mozemy takze uru-
chomic¢ kilka takich samych instancji naszych ustug na kilku fizycznych serwerach zapewniajac
sobie pelna ochrone przed takimi awariami, na przykiad za pomoca protokotu Virtual Router
Redundancy Protocol.

Jezeli kto§ wiamie nam sie do jednej z naszych maszyn wirtualnych, to tylko do niej, stracimy
jedna ustuge a nie kilka czy kilkanascie, do tego w kazdej chwili mozemy przywrdéci¢ nasza
ustuge w praktycznie kilka minut, kwestia podmiany obrazu z maszyna wirtualna i jej uru-

chomienie.
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W przypadku zamknietych aplikacji, ktérych potrzebujemy do pracy, a nie sa one dostepne
na naszej platformie, nie musimy juz meczy¢ sie w dual boot czyli restartowaé¢ komputer w
celu uruchomienia innego systemu operacyjnego, teraz z trybem seamless mozemy po prostu

wygodnie pracowaé na dwoéch systemach jednoczesnie.

1.10 Wady

Zaleznie od wykorzystanego przez nas rozwiazania, mozemy spodziewac sie pewnego
spadku wydajnosci, w stosunku do pojedynczej maszyny, jednak w przypadku serweréw
ktérych Srednie obciazenie siega 5-10% nie powinno mie¢ to wiekszego znaczenia. W do-
datku wirtualizacja na poziomie systemu operacyjnego zapewnia ta samq wydajno$¢ co naty-
wnie, gdyz korzysta bezposrednio z jadra systemu host. Réwniez parawirtualizacja zapewnia
predkos¢ bliska natywnej, tak wiec spadki wydajnosci sa zalezne od stosowanego przez nas

rozwiazania.

Architektura i386 nie byla projektowana z my$la o wirtualizacji, a aktualne rozszerzenia
sprzetowe nie zawsze zapewniaja odpowiednia wydajnoé¢. Inna wada jest, ze aby skorzystaé
z wielu metod wirtualizacji musimy zakupié¢ sprzet wyposazony w odpowiednie rozszerzenia

sprzetowe do wirtualizacji.

Wirtualizacja jest bardzo dobrym rozwiazaniem i w pewnych sytuacjach po prostu nie
oplaca sie jej nie stosowaé, wazne jednak jest, aby cata infrastruktura wirtualizacji zostala
odpowiednio zaprojektowana, przez kogos kto posiada odpowiednie do§wiadczenie w tym
temacie. Moze sie przeciez zdarzy¢, ze zajmie sie tym zadaniem osoba niewykwalifikowana,
dopiero zaczynajaca prace z wirtualizowanymi srodowiskami i popelni wiele btedéw projek-
tujac wirtualna infrastrukture, co niestety zrobi wiecej zlego niz dobrego, nalezy wiec dopisaé
do kosztéw zdobycie doswiadczania i odpowiedniej wiedzy na temat wirtualizacji aby ja efek-
tywnie i bezpiecznie stosowac.
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1.11 Zastosowania

Wirtualizacja ma tak wiele zastosowan, ze ogranicza nas praktycznie tylko wyobraZnia
i pomystowos¢. Na rynku istnieje bardzo wiele wyspecjalizowanych maszyn wirtualnych,
zaréwno przeznaczonych na serwery, stacje robocze jak i zwykly desktop. Rozwiazania open
source oraz properitary przeznaczone do uzytku domowego i korporacyjnego. Daje to caly

wachlarz r6znych mozliwych zastosowarn, w zaleznosci od potrzeb.

Przede wszystkim konsolidacja. Majac do dyspozydji kilkanascie, a czasem nawet kilka-
dziesiat rdzeni, wirtualizacja umozliwia nam najefektywniejsze wykorzystanie takiej mocy.
Bedziemy mogli podzieli¢ zasoby takiego systemu pomiedzy wielu klientéw, zupelnie tak
jakby pracowali na kilku niezaleznych maszynach, kazdy moze mie¢ zupetnie inny system op-
eracyjny, z innym zestawem oprogramowania, czesto do zupelnie innych zastosowan niz po-
zostali klienci. Na przyklad jeden z klientéw bedzie miat przydzielone 4 rdzenie i 2 dedykowane
karty sieciowe, gdyz serwuje strony www z baza danych, inny klient bedzie korzystat z karty
sieciowej i procesoréw dzielonych pomiedzy pozostatymi klientami, a jeszcze kolejny klient
bedzie miat dedykowane 8 rdzeni, gdyz jest developerem Java i potrzebuje duzej mocy obliczeniowej.

Innym zastosowaniem wirtualizacji jest testowanie i pisanie nowych rozwiazan, zwlaszcza
tych niskopoziomowych zwiazanych z systemami operacyjnymi, klastrami i sieciami. Nic nie
stoi na przeszkodzie aby$my uruchomili 16 identycznych maszyn wirtualnych w celu testowa-
nia wydajnosci oprogramowania klastra uruchomionego na tychze 16 systemach. Wirtualiza-
cja zapewnia tutaj duze oszczedno$ci na wielu szczeblach. Bez wirtualizacji musieliby$Smy
posiadac 16 fizycznych maszyn, ktérych koszt bylby z pewnoscia niematy, co prawda maszyna
na ktérej bedziemy testowac nasz klaster réwniez powinna posiada¢ odpowiednio wieksza
moc, ilo$¢ rdzeni i pamieci, jednakze ceny tych podzespotéw zeszly juz do takiego poziomu,

ze i tak bedzie to bardziej optacalne niz wiele stabszych komputeréw.

Drastycznie obniza to pobdr mocy naszego zestawu testowego, inna sprawa gdzie trzy-
ma¢ taka ilos¢ komputeréw, a jedyna sensowna odpowiedzia wydaje sie by¢ profesjonalna
serwerownia. Dochodzi tez kwestia wygody testowania tych rozwiazan, jezeli jeden z serw-
eré6w skladajacych sie na ten klaster sie zawiesi, musimy sie do niego przejéc i go zrestartowac,
a dzieki wirtualizacji wystarczyloby zapewne jedna komenda. Nie wspominajac juz o tym, ze
system uruchomiony w maszynie wirtualnej uruchomi sie o wiele szybciej niz na fizycznym
komputerze, gdzie wiele czasu tracimy na sam BIOS POST. Mozemy tez sie ograniczy¢ do
wyjmowania odpowiednich skretek ze switcha, ale dalej bedzie nas to odciagato od samego

procesu testowania, a wirtualizacja i tak zatatwi to lepiej i efektywniej.

Inna zaleta wykorzystania wirtualizacji jest z pewnoscia fakt, ze mozemy przetestowaé
kazde z dostepnych rozwiazan bez obawy o bezpieczeristwo naszej infrastruktury, gdyz je-

dyne szkody (jezeli w ogole sie przydadza) zostana wyrzadzone wewnatrz maszyny wirtual-
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nej, czyli nie maja tak naprawde zadnego znaczenia.

Zal6zmy, ze blizej nieokreslony czas temu zmieniliémy system na Linux, znalezliSmy juz
zamienniki dla naszych ulubionych programoéw, z ktérymi byliSmy przyzwyczajeni pracowaé
na co dzieri na platformie Windows. Jest nam tu dobrze, mamy co chcemy i mozemy pra-
cowad. Brakuje nam jednak jednego programu, akurat tego ulubionego, lub po prostu dla nas
kluczowego. Wiele os6b decyduje sie na dual boot z systemem Windows pozostawionym na
jednej z pozostatych partycji dysku w celu posiadania dostepu tej jednej aplikacji.

Zawsze to jakie$ rozwiazanie, jednak jest ono problematyczne i nieefektywne, pomijajac
juz nasze delikatnie méwiac niezadowolenie z oczekiwania na przetadowanie systemu, czy to
w jedna czy w druga strone. Innym wyjéciem moze by¢ uzywanie implementacji API systemu
Windows na systemach UNIX, ktdra oferuje projekt WINE, jednak mimo iz projekt ten dynam-
icznie rozwija sie od ponad 15 lat to niestety nie zapewnia on jeszcze pelnej zgodnosci. Tutaj
wlasnie przydaje sie wirtualizacja, przez uruchomienie catego systemu Windows zapewni nam
natywne srodowisko pracy dla naszej aplikacji, a dzieki wspétdzieleniu plikéw z naszym syste-
mem host zapewni nam fatwa wymiane plikéw na ktérych pracujemy Do tego zaoszczedzimy
sporo czasu, gdyz nie bedzie juz koniecznosci przeladowywania systemow.

Jedna z zalet hypervisora typu 1 (jak na przykiad Xen) jest ukrywanie skomplikowanej ar-
chitektury sprzetu przed systemami guest. Istnieja systemy operacyjne, ktére maja problemy
z efektywnym rozdzielaniem zadan na wiecej niz 4 procesory lub rdzenie. Monitor Xen moze
udostepni¢ systemom guest po jednym wirtualnym procesorze a sam bedzie sobie rozkladat
obciazenie na fizyczne procesory. Mozemy tutaj oczywiscie wymienia¢ jeszcze diugo, gdyz
zastosowan wirtualizacji jest mndstwo, ale niestety nie mamy miejsca na zaprezentowanie

kazdego z nich.
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Rozdzial 2

Dostepne maszyny wirtualne

2.1 Hypervisor typul

2.1.1 Xen

Xen

http://xen.org

Monitor Xen to hypervisor typu bare metal dostepny na architektury i386, amd64, ia64 oraz
powerpc. Poczatkowo zaprojektowany i rozwijany na University of Cambridge Computer Labora-
tory, aktualnie jest wlasnos$cia formy Citrix ale nadal jest rozwijany przez ludzi z calego Swiata
na otwartej licencji GPL. Pozwala na wspoétdziatanie wielu systeméw guest jednoczesnie, za-
pewniajac przy tym bardzo duza wydajnosé¢ i swobode w zarzadzaniu zasobami. Xen to
narzedzia klasy enterprise, bez dyskusji jeden ze standardéw dzisiejszych rozwiazan wirtu-

alizacji.

W przypadku monitora Xen zarzadzanie odbywa sie przez uprzywilejowana domene zarzadza-
jaca dom0, ktoéra przez odpowiednie podsystemy monitora kontroluje zasobami pozostatych
systemow guest, zwanych tutaj doml, warto tez wspomnie¢, ze dom0 posiada pelny dostep do
sprzetu, podczas, gdy domeny domU maja przewaznie przydzielane wirtualne zasoby, chociaz
z odpowiednimi rozszerzeniami sprzetowymi, mozliwe jest réwniez im przekazani bezposred-

niej kontroli nad poszczegdlnymi czeSciami komputera.

Aktualnie monitor Xen jest przeportowany na trzy systemy operacyjne, ktére moga petnic
role zarzadzajaca dom(0, mianowicie Linux, NetBSD oraz OpenSolaris. O wiele wiecej sys-
temow jest przystosowanych do pracy w parawirtualizacji jako domU (zamiast syscall uzywa
sie specjalnych odwotan hypervisora czyli hypercall), sa to miedzy innymi Minix, Plan 9, OpenBSD,
FreeBSD, NetWare czy mikrojadra Hurd oraz Mach. Oczywiscie systemy, kt6re zostaly przepor-
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towane na dom0 zostaly takze przeportowane na domlU. Mozliwe jest tez uruchamianie niez-
modyfikowanych systeméw operacyjnych jako domene HVM, nalezy jednak posiadaé proce-
sor z odpowiednimi rozszerzeniami sprzetowymi jak AMD-V czy VT-x.

Wydajnos¢ jest na najwyzszym poziomie, w przypadku parawirtualizacji jest ona bardzo
bliska natywnej, do tego zaimplementowano specjalny mechanizm z wirtualnymi urzadzeni-
ami i parawirtualnymi sterownikami dla systeméw guest, tak aby jak najwydajniej obstugiwaé
sie¢ czy operacje I/O. W przypadku trybu HVM wiele zalezy od procesora oraz chipsetu, oraz
odpowiednich rozszerzen sprzetowych jak VI-d, poza tym nowsze implementacje zaréwno
VT-xjak i AMD-V zapewniaja szybsze dzialanie i mniejsze op6Znienia w stosunku do poprzed-
nich wersji.

Nalezy takze wspomnieg, ze sporo kodu, zwlaszcza zwiazanego z wirtualizacja I/ O pochodzi
z projektu emulatora/monitora QEMU. Sam Xen sklada sie z mniej niz 150 000 linii kodu, co
sprawia, ze nie posiada zadnego zbednego balastu opdZniajacego jego dziatanie, a jedyne to co
niezbedne. Uzywa istniejacych juz otwartych sterownikéw z systemu Linux, dzieki czemu nie
ma potrzeby pisania ich na nowo, a poza tym dostajemy “gratis” cala mase testeréw, ktérzy
juz dawno przetestowali owe sterowniki na systemie Linux.

Xen pozwala na migracje systeméw guest bez zatrzymywania ich pracy, po sieci LAN
pomiedzy ré6znymi komputerami. Pamieé systemu guest jest na biezaco kopiowana na drugi
serwer co pozwala na przeniesienie bez przerywania pracy. Potrzebna jest jedynie “przerwa”

dtugosci 60-300ms na ostateczna synchronizacje i zakoniczenie procesu migracji
Hypervisor xVM Server obstuguje aktualnie nastepujace technologie: petna wirtualizacja,

parawirtualne sterowniki, smp guest, skalowanie procesora, obstuga nested page table.

212 xVM

“ p xXVM | Server

http://xvmserver.org

Korporacja Sun wzieta ogélno dostepny kod zZrédlowy projektu Xen i stworzyta swéj pro-
dukt pod nazwa xVM, dziata on pod kontrola flagowego systemu operacyjnego tejze firmy;,
czyli OpenSolaris. Aktualna implementacja monitora xVM odpowiada wersji 3.1 monitora
Xen.
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Generalnie jego funkcjonalno$¢ odpowiada funkcjonalno$ci monitora Xen. Przykitadowy

wynik polecenia xm 1list pokazujacego aktualnie dzialajace domeny przedstawia rysunek 2.1.

# xm list

Name ID Mem VCPUs State Time(s)
Domain-0 0 4947 4 r----- 151429.5
bsd70 45 1023 1 -b---- 121.3
linux26 33 1032 1 -b---- 1393.9

Rysunek 2.1: Wynik polecenia xm 1list.

Hypervisor xVM Server obstuguje aktualnie nastepujace technologie: petna wirtualizacja,

parawirtualne sterowniki, smp guest, skalowanie procesora, obstuga nested page table.

2.1.3 VMware ESX

http://vmware.com/products/esx

Komercyjne produkty korporacji VMuware stanowia najwieksza konkurencje dla wolnych
rozwiazan na rynku wirtualizacji, a monitor ESX jest w szczegdlnosci konkurencja dla Xen.
Uzywa zmodyfikowanego systemu Linux w starszej wersji 2.4 oraz swojego jadra wlasnos-
ciowego! jadra vmkernel. Jadro VMware bezposrednio zarzadza pamiecia i procesorami uzy-
wajac techniki scan before execution (czyli w skrécie SBE, co umozliwia mu przechwytywanie
i obstuge wrazliwych lub niebezpiecznych instrukcji systeméw guest. Oferuje réwniez spec-

jalna konsole do zdalnego zarzadzania zwana vmnix, przedstawia ja rysunek 2.2.

Wiele z modutéw do obstugi sprzetu monitora ESX pochodzi ze sterownikéw systemu
Linux, a sam monitor ma zaimplementowany specjalny modut z API systemu Linux, aby
uzywac jego modutéw bez modyfikacji. Moduly te sa uzywane gtownie do niektérych kart
sieciowych, oraz interfejsu i kontroleréw SCSI. Podobnie jak w przypadku Xen, réwniez tutaj
dostarczane sa specjalne parawirtualne sterowniki aby korzysta¢ z wirtualnych urzadzer oraz
specjalnych odwotari hypervisora aby maksymalnie zwiekszy¢ przepustowos¢ zaréwno sieci

jak i operacji I/O.

Pozwala na migracje w czasie rzeczywistym na inny system host, czyli live migration prak-

tycznie bez zatrzymywania pracy systemu guest, podobnie jak w przypadku swojego najwiek-

Yproperitary

57


http://vmware.com/products/esx

r////// \

Q

Rysunek 2.2: Konsola zarzadzajaca monitora VMware ESX.

szego konkurenta zapewnia wydajno$¢ na przyzwoitym poziomie. Nie ma systemow przys-
tosowanych do parawirtualizacji na monitorze ESX, przez co wszystkie systemy dzialaja w
trybie pelnej emulacji dzieki mechanizmowi binary translation, nalezy wiec spodziewaé sie
wydajno$ci nieco mniejszej niz natywna na tym samym sprzecie. Wyjatkiem jest interfejs VMI,
ktéry jest zaimplementowany w systemach Linux, wiec chociaz ten system moze pracowaé z

predkoscia bliska natywnej za pomoca parawirtualizacji.

Hypervisor VMware ESX obstuguje aktualnie nastepujace technologie: petna wirtualizacja,
parawirtualne sterowniki, smp guest, obstuga nested page table, binary translation, dynamic recompila-

tion, direct execution.

2.2 Hypervisor typu 2

221 QEMU

Q open source I"‘"‘ essor emulator

http://qemu.org

Projekt QEMU to projekt bardzo niedoceniany. Jest zaréwno emulatorem jak i maszyna
wirtualna, zaleznie od tego, czy korzystamy z dodatkowego modutu jadra kgemu (istnieje
tez modul gum86 ale jego rozwéj zostal porzucony na poczatku 2007 roku). Autorem kodu
zaréwno emulatora jak i modutu jest Fabrice Bellard. Kod QEMU jest uzywany w praktycznie
kazdym projekcie zwiazanym z wirtualizacja, zaréwno otwartym jak i zamknietym, z Xen,
Win4Lin, WindBSD, Win4Solaris, KVM i VirtualBox na czele. Caly kod Zrédtowy zaré6wno em-
ulatora, jak owego modutu jest wolny i dostepny na wolnych licencjach GPL, LGPL oraz BSD
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w przypadku emulacji urzadzen.

Aby zapewni¢ w miare dobra wydajnos¢ uzywa mechanizméw binary translation oraz dy-
namic recompilation, a takze direct execution (w przypadku uzycia modutu kgemu?). Rozwiaza-
nia te nie sa jednak tak “dopieszczone” jak na przykiad w projekcie VirtualBox. W projekcie
uzywa sie wilasnie tych technik, aby jego kod byt jak najbardziej przenosny, to tak naprawde
jego najwieksza zaleta, moze zosta¢ bardzo tatwo przeportowany na inny system operacyjny.
W trybie emulacji nie potrzebuje praw administratora do sprawnego dziatania. Aby wykony-
wac kod aplikacji (czyli userspace) projekt QEMU wykorzystuje kod projektéw WINE oraz
DOSEMUL.

Uzywa mechanizmu copy on write przy zapisach danych na wirtualnych dyskach, do tego
wirtualne dyski zajmuja tylko tyle miejsca, ile danych sie na nim znajduje, a nie na sztywno
tyle ile ma rozmiar dysku. Domyslnie QEMU uruchamia sie z linii poleceri, jednak powstaty
takze graficzne nakladki pokroju QEMU Lanucher czy Qemulator.

Emulator QEMU obstuguje aktualnie nastepujace technologie: binary translation, dynamic

recompilation, direct execution, obstuga snapshot/commit, obstuga protokotu RDP, smp guest, przekazy-
wanie urzqdzeri USB.

2.2.2  VirtualBox

http://virtualbox.org

Firma Sun wykupita na poczatku 2008 roku firme Innotek, czyli twoérce oryginalnego hyper-
visora VirtualBox, od tego czasu kaze nazywaé sw¢j produkt xVM VirtualBox. Nazwa ta jest
jednak mylaca poniewaz sugeruje, ze VirtualBox moze by¢ czescia hypervisora xXVM Server,
nic bardziej mylnego, co wiecej, xXVM i VirtualBox nie moga dziata¢ na raz na jednym kom-
puterze®, ale od czego jest marketing. Firma Sun rozumie to w ten sposéb, ze deweloperzy
moga przetestowaé aplikacje w wirtualnych srodowiskach na swoim systemie operacyjnym
zanim zaczna uzywaé xVM Server. Podobnie jak wiekszo$¢ projektéw open source zwiazanych

2Modut kgemu obstuguje aktualnie architektury i386 oraz amd64.
3Hypervisor typu 1 nie moze wspétdziataé na jednym komputerze z hypervisorem typu 2.
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z wirtualizacja réwniez korzysta z kodu Zrédlowego emulatora/hypervisora QEMU i jego
rozwiazan, jak dynamic recompilation gdy nie mozna uzy¢ innych mechanizméw.

VirtualBox to klasyczny hosted hypervisor, aktualnie jeden z najwydajniejszych. Rozwijany
jest na otwartej licencji GPL2. Systemem host moga by¢ systemy Linux, Windows, OpenSolaris
oraz Mac OS X. Mozliwy jest dosy¢ "fatwy” port na system FreeBSD, jednak brakuje dewel-
opera, ktéry przeportowatby modut jadra na tenze system. Wirtualizacja odbywa sie tutaj za
pomoca technologii binary translation oraz direct execution ale mozliwe jest takze korzystanie
ze sprzetowych rozszerzen wirtualizacji. System guest moze by¢ dowolny. VirtualBox oferuje

wirtualizacje na architekturach i386 oraz amd64.

Po tym jak Sun przejal twoérce VirtualBox, zintegrowat ten hypervisor tak dobrze jak tylko
moglt ze swoim wiodacym systemem operacyjnym, czyli OpenSolaris, jednocze$nie wspiera-
jac porty na pozostate systemy operacyjne. Dzieki tej bliskiej wiezi VirtualBox wspétpracuje z
Solaris Containers oraz aktualnie w fazie testowej rozwiazaniem Crossbow, czyli wirtualizacja

stosu sieciowego.

VirtualBox to rozwiazanie najlepiej nadajace sie na stacje robocze oraz desktop, zwlaszcza
ze swoimi funkcjami integracji z pulpitem systemu host, czyli obstuge trybu seamless mode.
Obstuguje takze protokét RDP*. Posiada takze wiele innych rozwiazan, obstuge standardu
iSCSI, kolejkowania rozkazéw NCQ w przypadku uzywania partycji czy calego dysku SATA
bezposrednio. Pozwala na przekazywanie urzadzenn USB bezpo$rednio do systemu guest, a
takze wiele innych usprawnieft w komunikagji z systemie host. Domy$lnie VirtualBox uzywa
emulowanej karty graficznej z 8MB pamieci ale ze specjalnymi rozszerzeniami Guest Addi-
tions pozwala na o wiele lepsza wydajnoé¢ generowania grafiki tacznie z dynamiczna zmiana

rozdzielczo$ci w systemie guest, gdy po prostu zmieniamy rozmiar okna.

Jestjednak pewna “niedogodno$¢”, niektére z wymienionych funkcjonalnosci jak przekazy-
wanie urzadzen USB oraz obstuga interfejsu iSCSI sa dostepne w pelnej wersji VirtualBox,
ktora jest dostepna jedynie w binarnej formie na innej licencji, ktére pozwala na darmowe uzy-
cie owego oprogramowania tylko na wlasny uzytek. Réwniez kod Zrédtowy tych rozwiazan

nie zostal opublikowany.

Hypervisor VirtualBox obstuguje aktualnie nastepujace technologie: seamless mode, petna
wirtualizacja, parawirtualne sterowniki, smp guest, skalowanie procesora, obstuga nested page table,
przekazywanie urzqdzeri USB i SCSI, obstuga NCQ, obstuga protokotu RDP, binary translation, dy-
namic recompilation, direct execution.

4Remote Desktop Protocol
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223 KVM

»" QUMRANET

http://linux-kvm.com

Firma Qmuranet stworzyla maszyne pod nazwa Kernel based Virtual Machine, co daje nam
w skrocie KVM, jest ona silnie zwiazana z jadrem systemu Linux, a od jego wersji 2.6.20 jest
nawet jego czedcia. Zostal rowniez przeportowany na system FreeBSD w 2007 roku, jednak
od tamtego czasu port ten nie byl rozwijany, co oznacza, ze przez zmiany w projekcie po
prostu juz nie dziata. Aktualnie mozliwa jest wirtualizacja tylko z asysta sprzetowych rozsz-
erzen jak AMD-V oraz VT-x. Podobnie jak kilka poprzednich projektéw, réwniez tutaj za-
implementowano odpowiedniq infrastrukture dla parawirtualnych sterownikéw urzadzen w
systemach guest. Aktualnie dziata w formie modulu jadra, wykorzystujac duza cze$¢ kodu
projektu QEMU dla emulacji urzadzen, wyswietlania obrazu i prawie wszystkich innych as-

pektéw, oprocz samej wirtualizacji procesora.

Catly kod dostepny jest na otwartej licencji GPL co z reszta jest raczej oczywiste, gdyz li-
cengja ta nie pozwala na linkowanie kodu z kodem na jakiejkolwiek innej licengji®, a na GPL
jest przeciez jadro Linux. Aktualnie obstuguje architektury i386 oraz amd64 (aktualnie trwaja
prace nad portami na architektury powerpc oraz ia64. Dzieki temu, Ze jest tylko modutem jadra
Linux, korzysta z wszystkich jego funkgji, jak na przyktad skalowanie procesora, czy uzywanie
pamieci swap systemu host.

Sama wydajnos¢ rozwiazania KVM jest bardzo dobra, ale jej wydajnosé zalezy takze od
tego jak szybko dzialaja sprzetowe rozszerzenia w procesorze. Aplikacja Virtual Machine Man-
ager pozwala na graficzne tworzenie i zarzadzanie wirtualnymi maszynami korzystajacymi z
KVM

Monitor KVM obstuguje aktualnie nastepujace technologie: petna wirtualizacja, parawirtualne
sterowniki, migracja bez przerywania pracy, smp guest, skalowanie procesora, obstuga snapshot/commit,
obstuga nested page table, obstuga protokotu RDP, przekazywanie urzqdzeri USB i SCSI.

2.2.4 VMware Server

L
O

http://vmware.com/products/server

5Jest to uznawane zaréwno za jej najwieksza zalete jak i wade jednoczesnie.
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Hypervisor VMuware Server (kontynuator starej linii produktéw pod nazwa GSX Server) to
najprostszy produkt firmy VMuware przeznaczony do wirtualizacji serweréw. Systemem host
moze by¢ Linux lub Windows, system guest jest dowolny, gdyz wirtualizacja odbywa sie przez
rozwiazania takie jak binary translation, czy direct execution. Dziata na architekturach i386 oraz
amd64.

Wydajnos¢ stoi na dobrym poziomie, cho¢ nalezy pamieta¢, ze produkt ten jest przeznac-
zony jedynie na rynek serweréw i zostal pozbawiony jakichkolwiek rozwiazan zwiazanych z
praca na stacjach roboczych czy desktopach. VMware Server obstuguje interfejs parawirtual-
izacji VMI, oraz pozwala zarzadza¢ maszynami wirtualnymi przez interfejs przegladarki stron

www, czy tez specjalna konsole zdalna.

Pomimo swoich zalet bywa czasem problematyczny, gdyz “pochiania” przerwania proce-
sora, co utrudnia poprawne utrzymywanie aktualnego czasu, sprawia to oczywiécie problemy
z uslugami i serwerami, ktére polegaja na $cistych zmianach w czasie. Aby zminimalizowaé
te niedogodnoé¢ co jaki$ czasy systemoéw guest sq synchronizowane z czasem systemu host.
Mozna oczywiécie zawsze skorzystaé z serwera czasu na systemie host, do ktérego beda sie
odwotywac systemy guest.

Hypervisor VMuware Server obstuguje aktualnie nastepujace technologie: petna wirtualizacja,
parawirtualny interfejs VMI, smp guest, binary translation, direct execution.

2.2.5 VMware Workstation

O

http://vmware.com/products/ws

Hypervisor VMuware Workstation firm VMuware jest z kolej produktem przeznaczonym do
pracy na stacjach roboczych oraz desktopach. Systemem host moze by¢ Linux lub Windows,
system guest moze by¢ dowolny. Pozwala na wirtualizacje na architekturach i386 oraz amd64.
Uzywa tradycyjnych dla VMware technik jak binary translation czy direct execution. W prze-
ciwienistwie do VMuware Server posiada wiele usprawnien jak cho¢by grafika 3D w systemach
guest dzieki pelnej obstudze API Direct3D 8 oraz czesciowej obstudze API Direct3D 9.

Produkt VMware Workstation gnebia te same problemy co wersje serwerowa czyli problemy
z synchronizacja czasu w systemach guest. Posiada za to ciekawa funkcje Shared Folders, dzieki
ktérej mamy dostep z systemu guest do plikéw na systemie host. Zastosowania tego produktu
sa dodatkowo wymuszane przez jego restrykcyjna licencje, ktéra nie pozwala na uruchamianie
na owym hypervisorze serweréw.
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Hypervisor VMuware Workstation obstuguje aktualnie nastepujace technologie: petna wirtual-

izacja, binary translation, direct execution, grafika 3D, wspotdzielenie plikéw.

2.2.6 VMware Fusion

&
http://vmware.com/products/fusion

Ostatnim z rodziny produktéw firmy VMuware jest VMuware Fusion. Hypervisor ten przez-
naczony jest jedynie na system operacyjny Mac OS X (oraz tylko na procesorach Intel). Uzywa
takich rozwiazan jak binary translation czy direct execution. Dzieki implementacji trybu seam-
less mode® zapewnia duza wygode w dzialaniu z systemem guest. Pozwala tez na SMP w

systemach guest.

Obstuguje takze grafike 3D w systemach guest, API DirectX 9.0 oraz OpenGL przez mech-
anizm direct recompilation. Posiada rozwiazania takie jak snapshot/commit czy wspoldzie-
lenie plikéw pomiedzy systemem guest i host. Potrafi takze przekazywa¢ urzadzenia USB
bezposrednio do systemu host. Innym ciekawym rozwiazaniem jest mapowanie skrétow klaw-

iaturowych pomiedzy systemem guest i host co pozwala na bardziej produktywna prace.

Hypervisor VMuware Fusion obstuguje aktualnie nastepujace technologie: seamless mode, petna
wirtualizacja, smp guest, przekazywanie urzadzeri USB, binary translation, dynamic recompilation, di-
rect execution, grafika 3D, wspéldzielenie plikow.

2.2.7 Parallels Desktop

PARALLELS

http://parallels.com/products/desktop

Hypervisor Parallels Desktop przeznaczony jest na system Mac OS X. Uzywa standardowych
technologii dla hypervisoréw typu 2, czyli binary translation, dynamic recompilation oraz direct
execution. Pozwala na przekazywanie urzadzenn USB do systeméw guest, a takze tryb seamless
mode, zwany tutaj coherence. Posiada takze implementacje dzielonego schowka (czyli clipboard)

a takze mechanizmu drag and drop pomiedzy systemami guest oraz host. Jak widac¢ jest to hy-

®Tryb ten zwany jest tutaj Unity.
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pervisor przeznaczony stricte na stacje robocza lub po prostu desktop.

Obstuguje takze grafike 3D w systemach guest, najprawdopodobniej przez implementacje
API systemu Windows przez kod biblioteki projektu WINE’, ktéry juz od ponad 15 lat rozwija
owe API na otwartej licencji LGPL. Jak wiadomo produkt firmy Parallels jest aplikacja zamknieta,
ale zgodnie z licencja WINE firma musi “odda¢” w postaci kodu Zrédtowego wszystkie zmiany
jakie tam wprowadzita, odbylo sie to z pewnym opéZnieniem, jednak firma wywiazata sie ze
swych obowiazkéw.

Aktualnie Parallels Desktop zapewnia obstuge API DirectX 8.1 oraz OpenGL. Posiada réwniez
technologie SmartSelect, ktéra pozwala wybra¢ czy dany plik otworzymy aplikacja systemu
host, czy tez aplikacja systemu guest, zapewnia takze wspoéldzielenie plikéw pomiedzy sys-
temami.

Hypervisor Parallels Desktop obstuguje aktualnie nastepujace technologie: seamless mode,
petna wirtualizacja, smp guest, przekazywanie urzadzeni USB, binary translation, dynamic recompila-
tion, direct execution, grafika 3D, wspotdzielenie plikéw.

2.2.8 Parallels Workstation

PARALLELS

http://parallels.com/products/workstation

Produkt Parallels Workstation przeznaczony jest zaréwno na system Mac OS X (pod nazwa
Parallels Workstation for Mac, jak i na systemy Linux oraz Windows. Podobnie jak inne produkty
z rodziny firmy Parallels uzywa rozwiazan takich jak binary translation, dynamic recompilation
oraz direct execution. Obstuguje takze sprzetowe rozszerzenia wirtualizacji AMD-V oraz TV-
x. Zapewnia przekazywanie urzadzen USB do systeméw guest, nie pozwala jednak na SMP.
Mimo iz jest to produkt przeznaczony na stacje robocze oraz desktop, to brakuje mu sporej
czesci funkcjonalnosci z Parallels Desktop.

Hypervisor Parallels Workstation obstuguje aktualnie nastepujace technologie: petna wirtual-
izacja, przekazywanie urzqdzen USB, binary translation, dynamic recompilation, direct execution.

2.2.9 Parallels Server

Hypervisor Parallels Server przeznaczony jest glownie na system operacyjny Mac OS X
(gdzie nosi nazwe Parallels Server for Mac. Na systemy Linux oraz Windows dostepna jest

"WINE znaczy dokladnie Wine Is Not an Emulator.
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PARALLELS

http://parallels.com/products/server

aktualnie wersja beta. Uzywa rozwiazan takich jak binary translation, dynamic recompilation
oraz direct execution. Obstuguje takze sprzetowe rozszerzenia wirtualizacji AMD-V oraz TV-x.
Pozwala na na SMP w systemach guest.

Tak naprawde produkt ten r6zni sie od poprzednich gtéwnie nazwa oraz licencja pod ktéra
jest sprzedawany, gdyz rozwiazania sa bardzo podobne, a czesto nawet po prostu takie same.
Oferuje jednak specjalna konsole do zarzadzania maszynami wirtualnymi oraz narzedzia do
migracji systemow guest.

Hypervisor Parallels Server obstuguje aktualnie nastepujace technologie: petna wirtualizacja,
binary translation, dynamic recompilation, direct execution, smp guest.

2.2.10 Win4Lin / Win4BSD / Win4Solaris

Lin, 1/in4BSD \inSolaris

B Prombad o rno Booapm s

http://wind4lin.net http://windbsd.com http://windsolaris.com

Win4Lin to zamkniety hypervisor firmy ktéra aktualnie przyjeta nazwe Virtual Bridges®,
przeznaczony jest do wirtualizacji systeméw Windows na systemie Linux. Wiele kodu pochodzi
z projektu QEMU (facznie z kodem modutu kgemu).

Zastosowane technologie nie odbiegaja znacznie od tych zastosowanych w QEMU, czyli bi-
nary translation, direct execution czy dynamic recompilation, cho¢ pewnie sporo zmodyfikowane
pod katem wydajnosci, ale za to znacznie mniej przenaszalne niz oryginalny kod projektu
QEMU. Posiada tez ciekawa funkcje wspoétdzielenia plikow pomiedzy systemami host i guest,
mianowicie, na pulpicie systemu guest jest specjalny katalog, ktéry zapewnia bezposredni

dostep do plikéw katalogu domowego uzytkownika z prawem zapisu i odczytu.

Produkt ten mial duze znaczenie w czasach systeméw Windows z rodziny 9x, gdy ot-
warte rozwiazania praktycznie nie istniaty, do tego Win4Lin zapewnial praktycznie natywna
wydajnoé¢ dla starych systeméw Windows. Aktualnie brakuje mu dzisiejszych rozwiazan aby
skutecznie konkurowa¢ z innymi popularnymi, a przede wszystkim domowymi rozwiazani-
ami, bo przeciez za kazda licencje Win4Lin nalezy zaptaci¢.

8W przeszloéci istniata takze pod nazwami Win4Lin oraz Netraverse
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Istnieja takze odmiany dla systeméw FreeBSD (pod nazwa Win4BSD) oraz Solaris (pod
nazwa Win4Solaris). Obsluguja te same technologie oraz zapewniaja taka sama funkcjonal-
nos¢, réznica tkwi w innej architekturze modutu jadra hypervisora, ktéry musiat po prostu
zostaé przeportowany na jadro innego systemu operacyjnego. Warto jednak zaznaczy¢, ze
wersja Win4BSD jest darmowa dla uzytkownika domowego.

Hypervisor Win4Lin obstuguje aktualnie nastepujace technologie: petna wirtualizacja, wspotdzie-
lenie plikow, binary translation, dynamic recompilation, direct execution.

2.3 Na poziomie systemu operacyjnego

2.3.1 FreeBSD Jails

§ FreeBSD

! The Power To Serve

http://freebsd.org

Mechanizm FreeBSD Jails jest czeScia samego systemu operacyjnego i mozemy go uakty-
wni¢ w dowolnej chwili. Pozwala bezpiecznie odseparowac kazda wirtualna maszyne zaréwno
od pozostaltych maszyn, jak i od systemu host. Kazdy Jail moze posiadaé sw¢j adres IP i
odpowiednio zmodyfikowany system FreeBSD w swoim katalogu. Narzut zwiazany z wirtu-
alizacja jest praktycznie zerowy (mozna takze powiedzie¢ ze po prostu go nie ma), gdyz kazda
maszyna korzysta i komunikuje sie bezposrednio z jadrem systemu host, bez typowych ”“spowal-
niaczy” pokroju podwdjnego kopiowania, czy tez specjalnych odwotan. Do tego nie musimy
na sztywno ustawia¢ rozmiaru pamieci dla kazdej maszyny, gdyz jest dynamicznie przydzielana
w miare potrzeby. Rozwiazanie to, podobnie jak caty system FreeBSD rozwijane jest na licencji
BSD.

Utatwia takze administracje, gdyz w kazdej chwili mozemy podmieni¢ jedna z naszych
ustug na inny jej wariant, czy to inaczej skonfigurowany, czy tez na nowsza wersje, a w ra-
zie jakichkolwiek probleméw po prostu przywrdcié starsza wersje. Kazda z instancji posi-
ada swoich uzytkownikéw, swoje procesy, réwniez odseparowane od proceséw systemu host
(tak zwany sandbox) co jest bardzo wazne przy problemach type buffer overflow (czyli po
prostu przepetnienie bufora). Zapewnia to bardzo dobre bezpieczeristwo. Dodatkowo sys-

tem FreeBSD oferuje specjalny mechanizm automatycznego wykrywania zaréwno buffer over-
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flow jak i buffer underflow (niedopelnienie bufora), co zapewnia dodatkowe bezpieczenstwo.
Dodatkowo mozemy skorzysta¢ z mechanizmu FreeBSD o nazwie securelevel (zaréwno dla
systemu host jak i kazdego z system6éw guest). Rozwiazanie to na najwyzszym stopniu bez-
pieczeristwa odbiera uprawnienia nawet najwazniejszemu uzytkownikowi na systemach UNIX
czyli uzytkownikowi root, nawet wiec jak kto$ sie wtamie to nic nie zrobi bo system mu na to

nie pozwoli.

Sam mechanizm Jail jest po prostu bardzo rozszerzona wersja polecenia chroot z systeméw
UNIX, samo polecenie chroot nie izoluje jednak przestrzeni adresowej proceséw, ani nie za-
pewnia zadnej z funkcjonalnosci jakie oferuje mechanizm systemu FreeBSD. Dodatkowo mozemy
bezpiecznie udostepni¢ zasoby systemu host w systemie guest za pomoca systemu plikow

nullfs z systemu FreeBSD, co w wielu przypadkach na pewno zaoszczedzi nam sporo miejsca.

Dzieki mechanizmowi jail tak naprawde mozemy uruchomi¢ tyle wirtualnych systeméw
ile tylko nam sie podoba, nie ma zadnego limitu, ktéry nas ogranicza, co najwyzej przestrzen
dyskowa oraz wolna pamie¢. Nowy system Jail zajmuje troche ponad 100MB, jednak stosujac
metode ezjail, ktéra zamiast kopiowaé te same aplikacje do kazdego z wirtualnych systeméw
po prostu odwotuje sie do poleceri systemu host w trybie read only, podobnie z innymi za-
sobami, ktére wystepuja w kazdym z takich systeméw. Ogranicza to rozmiar kazdej nowej
maszyny do okoto 2MB, co sprawia, ze miejsce na dysku przestaje mie¢ tutaj jakiekolwiek
znaczenie i musimy tylko zadba¢ o odpowiednia ilo$¢ pamieci.

FreeBSD posiada takze technologie, ktéra pozwala na uruchamianie niezmodyfikowanych
aplikacji binarnych z systemu Linux, nosi ona nazwe Linux binary compatibility. Nic nie stoi
wiec na przeszkodzie, aby w Srodowisku Jail uzywac takze aplikacji z systemu Linux dostep-
nych tylko w formie binarne;j.

2.3.2 Solaris Containers
d
WV J%

soLaris

Solaris Containers

http://sun.com/software/solaris/containers

Technologia Solaris Containers (facznie z Solaris Zones) jest cze$cia systemu operacyjnego
Solaris (takze OpenSolaris). Pozwala tworzy¢ maszyny wirtualne odseparowane od systemu
host, posiadajace wlasnych uzytkownikéw, wlasne ustugi i procesy, ale z izolacja od proceséw
systemu host. Kazda taka instancja moze by¢ dowolnie zmodyfikowana wersja systemu So-

laris (réwniez starszych wersji tego systemu). Wydajnosé¢ takiego rozwiazania jest tozsama
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z wydajnoscia natywna, gdyz kazda z takich maszyn korzysta bezposrednio z jadra systemu
host, za pomoca standardowych odwotan tegoz systemu, czyli syscall.

Mamy mozliwo$¢ przydzielania na sztywno okreslonej iloéci procesoréw oraz pamieci dla
kazdej maszyny. Mozemy tez pozostawic¢ przydzielanie zasobéw systemowi Solaris. Mozemy
tez przydzieli¢ cate pule zasobé6w odpowiednim grupom naszych maszyn, system Solaris dostar-
cza tutaj bardzo duza elastyczno$¢ w zarzadzaniu zasobami. System host nazywany jest tutaj
jako global zone, podczas gdy systemy guest nazywane sa po prostu zones. Dla kazdej takiej
maszyny mozemy takze przydzieli¢ adres IP, tak jak dla zwyklego komputera. Na jednym
systemie Solaris mozemy uruchomi¢ maksymalnie 8191 instancji systeméw guest, 8192 liczac

z systemem host.

Tak zwane sparse zones pozwalaja na wspoétdzielenie wspdlnych zasobéw z systemem host,
przez co instancja taka zajmuje tylko 50MB, podczas gdy instancja, ktéra posiada petny system
Solaris bedzie zajmowata kilkaset megabajtéw, w skrajnych sytuacjach nawet do kilku giga-
bajtéw. Ograniczeniem Containers jest na przyklad brak mozliwosci korzystania z dzielenia

zasobow protokotem NFS, moze to robi¢ jedynie system host.

Istnieje tez mozliwo$¢ uzywania tak zwanych branded zones (w skrécie BrandZ), czyli in-
stangji, ktore nie korzystajq z jadra systemu host. Aktualnie mozliwe jest uzywanie jader sys-
temow Solaris 8, Solaris 9 oraz jadra systemu Linux. Dodatkowo rozszerza to mozliwos$ci tego
rozwiazania, zwlaszcza mozliwoé¢ uzywania jadra Linux. Do tego technologie takie jak sys-
tem plikéw ZFS czy DTrace do wyjatkowo dokladnego tuningowania wydajnosci aplikacji jak
i samego systemu zapewniaja naprawde bogate Srodowisko do pracy.

2.3.3 Linux VServer

¥V Linux
Voerver
http://linux-vserver.org

Technologia Linux VServer pozwala stworzy¢ wiele wspoétdziatajacych maszyn wirtualnych
korzystajacych bezposrednio z jadra systemu Linux. Wymaga jednak natozenia odpowiednich
nakladek (czyli po prostu patch) na jadro systemu host. Zapewnia natywna wydajnosé¢ dz-
ieki uzywaniu odwotant syscall. Maszyny wirtualne sa od siebie odizolowane, kazdy z nich
posiada osobna baza uzytkownikéw, proceséw, strukture katalogéw ale wiasnego odrebnego

adresu IP juz sobie nie przydzielimy, gdyz VServer nie zapewnia wirtualizacji stosu sieciowego.

Istnieje takze projekt Linux Virtual Server, ktéry zapewnia balansowanie ruchu sieciowego,
ale nie nalezy w zaden sposéb laczy¢ tych dwoéch projektow gdyz nie maja ze soba nic wspél-
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nego poza podobna nazwa. Przestrzefi adresowa proceséw kazdego z systeméw guest jest
odseparowana od pozostatych instancji (tak zwany sandbox), co zapewnia duze bezpieczenistwo

takiego rozwiazania. Rozwiazanie Linux VServer dostepne jest na licencji GPL.

Systemy guest dziela pomiedzy siebie dostepne zasoby komputera ale nic nie stoi na przeszkodzie,
aby konkretnej maszynie przydzieli¢ kilka dedykowanych procesoréw oraz wieksza ilos¢ pamieci.
Osobne drzewo plikéw i katalogéw takiej wirtualnej instancji zajmuje mato miejsca przez
wspotdzielenie tak wielu rzeczy z systemem host jak to tylko mozliwe na zasadzie copy on
write. Z wad tego rozwigzania mozna wspomnie¢ nie tyle wade samego rozwiazania, co wyboér

jadra Linux, ktére nie jest tak bezpieczne jak jadra systeméw FreeBSD czy Solaris.

2.3.4 Linux OpenVZ

&Open\/z

http://openvz.org

Rozwiazanie Linux OpenVZ jest konkurencja dla rozwiazania Linux V Server, r6wniez wyko-
rzystuje jadro systemu Linux aby serwowaé wirtualne instancje na nim oparte. Mozna powiedzieg,
ze wydajnosé réwniez jest taka sama, poniewaz podobnie jak konkurent korzysta z odwotar
syscall. Wymaga oczywiscie natozenia odpowiednich naktadek patch. Rozwiazanie to jest
dostepne na otwartej licencji GPL. Projekt ten jest takze baza dla innego rozwiazania, konkret-
nie dla Parallels Virtuozzo Containers, zamknietego rozwiazania firmy Parallels. Warto o tym

wspomnie¢, gdyz OpenVZ otrzymuje wsparcie finansowe od tej wlasnie firmy.

Kazda z wirtualnych instancji posiada swoje drzewo katalogéw, uzytkownikéw, adres IP,
wirtualizowane systemy plikéw /proc oraz /sys. Jest to wbrew pozorom bardzo duza zaleta
gdyz Linux VServer nie oferuje takiego rozwiazania, a jadro systemu Linux wymaga tych sys-
temoéw plikéw do poprawnego dziatania. Oczywiscie nie zapomniano o takich podstawach
jak izolacja przestrzeni adresowej proceséw oraz wirtualizacji stosu sieciowego. Dodatkowym

atutem jest mozliwos¢ przypisania danej instancji karty sieciowej czy tez portu serial.

Zasoby sa wspoéldzielone pomiedzy dziatajace instancje, w podobny sposéb jak ma to miejsce
przy zwyklych procesach systemu, mozliwe jest jednak dowolne priorytetowanie poszczegol-
nych instancji, a takze przydzielanie na sztywno czasu procesora. Podobnie ma sie sprawa z
przypadku operacjiI/O. Inna bardzo waznaq zaleta rozwiazania OpenVZ jest migracja pomiedzy
tizycznymi serwerami, wymaga jednak zamrozenia danej instancji na czas jej przeniesienia, co
trwa jednak zwykle nie wiecej niz kilka do kilkunastu sekund. Nie ma zadnego odgérnego

limitu uruchomionych instancji, ograniczaja nas tylko wolne zasoby komputera.
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Na koniec moze mate zestawienie OpenVZ ze konkurentem, czyli z VServer. OpenVZ jest
moéwiac bardzo ogdlnie rozwiazaniem dojrzalszym i bardziej elastycznym, zapewniajac wyda-
jnosé¢ na tym samym poziomie co konkurent. Posiada o wiele wiecej mozliwoéci zarzadzania, a
przez wirtualizacje stosu sieciowego oraz wirtualnych systeméw plikéw zapewnia, ze wszys-
tkie aplikacje beda dziata¢ w wirtualizowanych instancjach prawidtowo.

2.3.5 Parallels Virtuozzo Containers

o, ||Paralels
- 2

¢ VIRTUOZZO

http://parallels.com/virtuozzo

Rozwiazanie Parallels Virtuozzo Containers firmy Parallels bazuje na technologii OpenVZ.
Wystepuje w dwéch wersjach, na system Linux oraz na system Windows. W pierwszym przy-
padku jest to po prostu funkcjonalnoé¢ rozwiazania OpenVZ ktére z reszta firma Parallels nie
omieszka finansowac i wspiera¢. Wydajno$¢ jest na poziomie natywnym, oczywiscie z wieksza
iloScia wspotdziatajacych maszyn wirtualnych oraz w zaleznoéci od ich obciazenia wydajnos¢
bedzie odpowiednio mniejsza. Logiczny przekréj wirtualizagji jaki zapewnia rozwiazanie Par-
allels Virtuozzo Containers przedstawia rysunek 2.3.

[T

Ugar

Host _|:|F|:||;:r:|n|_1| _-.:\}I_:_-'tyjn-'-

Rysunek 2.3: Schemat rozwiazania Parallels Virtuozzo Containers.

Wersja dla systemu Windows rézni sie glownie tym, ze narzedzia do tworzenia i zarzadza-
nia sa graficzne, wszystko mozemy wyklika¢ w okienkach co jest z reszta tradycyjnym podejs-
ciem na systemach rodziny z Redmond. W przypadku systemu Linux powita nas instalacja w

tekstowym interfejsie ncurses dostepne jest takze czysto tekstowe narzedzie, dzieki ktéremu
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mozemy wykonywac spersonalizowane nieinteraktywne instalacje.

2.3.6 User Mode Linux

)
ol

http://user-mode-linux.sourceforge.net

Rozwiazanie User Mode Linux (czyli w skrocie UML) to specjalna wersja jadra systemu
Linux, ktéra moze by¢ wykonywana w taki sam sposéb jak kazdy inny proces. Oznacza to, ze
nie musimy posiada¢ praw administratora aby uzywac takiego wirtualnego systemu. Mimo
iz zaden patch na jadro systemu host nie jest wymagany, to jednak zaleca sie zastosowanie
odpowiednich tatek w celu zwiekszania wydajnosci rozwiazania User Mode Linux. Zaleta jest
na pewno fakt, iz od 2004 roku UML jest czeScia gtéwnej galezi jadra Linux, a co za tym idzie
jest na otwartej licencji GPL.

Aby system guest posiadat dostep do sieci Internet musimy recznie stworzy¢ odpowiedni
mostek bridge, innym wyjsciem jest routing przez system host. Mozemy takze skorzysta¢ z
narzedzi do zarzadzania instancjami UML jak na przyktad UMLazi, znacznie utatwi to ad-
ministracje. Niestety wydajno$¢ nie stoi na tak wysokim poziomie jak w innych tego typu
rozwiazaniach jak OpenVZ czy VServer.

2.3.7 Cooperative Linux

A

colLinux
http://colinux.org

Rozwiazanie Cooperative Linux (nazywane takze w skrécie coLinux) pozwala na uruchomie-
nie jadra systemu Linux, na komputerze z uruchomionym juz systemem Windows, czyli pozwala
na wspoétegzystowanie dwoéch zupelnie innych jader na jednej maszynie w tym samym czasie.
Technologia ta bazuje na koncepcji zwanej Cooperative Virtual Machine, ktéra w przeciwierist-

wie do standardowego podejicia z systemem host i guest nie uzywa wirtualizowanych (lub

71


http://user-mode-linux.sourceforge.net
http://colinux.org

tez emulowanych) peryferiéw, tylko zapewnia obu jadrom bezposredni dostep do fizycznego
sprzetu komputera jednoczesnie.

W teorii kazde z jader posiada wytaczny dla siebie kompletny kontekst procesora oraz
odrebna przestrzen adresowa, a w przypadku dostepu do sprzetu, kazde z jader decyduje
kiedy odda¢ kontrole ”"przeciwnikowi” nad danym sprzetem. Architektura i386 nie jest jednak
zaprojektowana do pracy z dwoma systemami jednoczesnie, co prowadzi do wielu konfliktéw
a nawet niestabilnosci gdyby obydwu jadrom da¢ pelne uprawnienia w zarzadzaniu komput-
erem. Wprowadzono tutaj pojecia jadra host oraz jadra guest, gdzie jadro host kontroluje caty

sprzet, a jadro guest komunikuje sie z jadrem host za pomoca specjalnego APL

Aktualnie dziata na systemach Windows XP /2000 oraz Linux, ale nic nie stoi na przeszkodzie
aby przeportowac go na inne systemy, wszakze caly projekt jest dostepny na otwartej licencji
GPL. Niestety nie ma nic za darmo, podejscie to posiada wiele wad, jak na przyklad niestabil-
nos¢ (po prostu zobaczymy kernel panic, chociaz na systemach Windows to zadna nowo$¢ tak
naprawde) oraz mniejsze bezpieczenistwo, na przykiad jezeli atakujacy odpowiednie spreparuje
modut jadra coLinux. Rozwiazanie coLinux dziatajace pod systemem Windows przedstawia ry-
sunek 2.4.

File Monitor Inspeck

tetting up IP spoofing protection: »p_filter.
onfiguring network interfaces...done.

Letting the System Clock...

leaning: Atmp Avar-lock Avarsrun.
Initializing random number generator... done.
Recovering nvi editor sessions... done.
INIT: Entering runlevel: 2
Ltarting system log daemon: syslogd.

Etarting kernel log daemon: klogd.

Etarting internet superserver: inetd.
Etarting OpenBSD Secure Shell serwver: sshd.
Etarting deferred execution scheduler: atd.
Ltarting perdiodic command scheduler: cron.
Etopping Bootlog daemon: hootlogd.

Dehian GHU-Linux testingsunstable colinux ttyl

Rysunek 2.4: Rozwiazanie CoLinux dzialajace pod kontrola systemu Windows.

Przez doé¢ nietypowa strukture urzadzen instalowanie dystrybucji systemu Linux jest dosy¢
trudne dlatego przewaznie przenosi sie dzialajaca instalacje systemu, lub tez specjalnie przy-
gotowany obraz do dziatania pod coLinux. Inna wada jest brak mozliwosci uruchamiania sys-
temu X window system, a co za tym idzie aplikacji graficznych ale aplikacje tekstowe jak serwery
dziataja bez zarzutu.
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2.4 Emulatory

241 QEMU

QEMU

open source processor emulator

http://qemu.org

Projekt QEMU jest osobno wspomniany jako emulator, gdyz taka byla jego podstawowa
idea, mimo iz jest szeroko wykorzystywany jako rozwiazanie do wirtualizacji. Pozwala emu-
lowac¢ architektury takie jak i386, amd64, alpha, arm, powerpc, powerpc64, mips, sparc oraz sparc64.
Co wiecej pozwala to robi¢ takze na nich, na przyklad architekture arm na architekturze sparc64.
Dla systemu guest dostarczany jest w peini emulowany kompletny komputer z wszystkimi

peryferiami i podzespotami.

2.4.2 Bochs

chs

think inside the bochs.
http://bochs.sourceforge.net

Podobnie jak QEMU emulator Bochs jest bardzo przenosny, do tego pozwala emulowaé
nie tylko caty wirtualny komputer, ale takze BIOS oraz konkretne modele procesoréw wraz z
ich sprzetowymi rozszerzeniamijak MMX czy SSE. Dodatkowo pozwala uruchamia¢ aplikacje
i386 oraz amd64 na innych architekturach, swietnie nadaje sie zatem do rozwijania oraz debu-
gowania oprogramowania to wirtualizacji. Jest dostepny na otwartej licencji LGPL.

Jako emulator zapewnia bardzo mala wydajnos¢, ale nie ma to znaczenia, gdyz przeznac-
zony jest do innych zadan niz wirtualizacja. Autorem jest Kevin Lawton lecz po uwolnieniu
kodu projekt rozwijaja ludzie z catego swiata. Poczatkowo byt dostepny jako w cenie $25 jed-
nak w 2000 roku firma MandrakeSoft’ wykupita kod i wypuscita go na otwartej licencji LGPL.

9 Aktualnie Mandriva.
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Rozdziatl 3
Wydajnos¢ maszyn wirtualnych

Testujac r6zne systemy operacyjne na danym komputerze musimy zadba¢ o wiele czyn-
nikéw, o powtarzalne srodowisko testowe, czy testy byly wykonywane na maszynie cold
boot (komputerze ktéry dopiero co zostal wlaczony) czy moze hot boot (po restarcie komput-
era). Czynniki pozornie nieistotne sa jednak bardzo wazne w przypadku przeprowadzania
doktadnych testéw wydajnosci samych systeméw operacyjnych, a w przypadku testowania
rozwiazan wirtualizacji sa jeszcze wazniejsze. Musimy tez wiedzie¢ co i jak chcemy testowac,
gdyz wyniki niektérych testéw, mimo iz poprawnie przeprowadzone, nie powiedza nam tak

naprawde nic o wydajnos$ci danego rozwiazania.

WezZzmy na przyklad doé¢ popularny test, uzywany zaréwno przy poréwnaniach samych
systemOw operacyjnych jak i maszyn wirtualnych, mianowicie SPECjbb [SPEC, 2005]. Jego
zadaniem jest mierzenie wydajnosci serwera aplikacji Java. Benchmark ten praktycznie nie
uzywa czasu kernelspace, podczas gdy typowe obciazenie tego typu miesci sie w przedziale
20-30%. Hypervisor po prostu w ogole nie ma szansy sie wykaza¢, gdyz praktycznie przez
caly czas testu pozostaje bezczynny wykonujac kod aplikacji w userspace. To tak jak postawic¢
samochdd Porsche w korku ulicznym i wychwala¢ moc jego silnika [de Gelas, 2008b]. Inna
"wada” tego testu jest brak obciazenia operacjami I/O, gdyz optymalizacje (lub ich brak) w tej
kwestii sa bardzo wyraZne, co pozwala fatwo oddzieli¢ wydajny hypervisor od przereklam-

owanego produktu.

Istnieja takze specjalne testy wydajnosci maszyn wirtualnych jak na przykltad VMmark
tirmy VMuware. Juz na pierwszy rzut oka podejrzane powinno by¢, ze firma ktéra sama jest
jedna ze stron w wyscigu wydajnosci maszyn wirtualnych oferuje swéj program do testowa-
nia ich wydajnosci. Co prawda jest on w czesci programem open source, jednak nie w petni
wiec nie mozna do korica sprawdzi¢ co i w jaki sposéb sprawdza. Inna kwestia jest adno-
tacja w FAQ owej aplikacji, ktéra brzmi “VMmark is neither a capacity planning tool nor a sizing
tool.” (oprogramowanie VMmark nie moze by¢ uzywane w celu planowania ”“pojemnoséci” ani
“rozmiarowosci”). Jaki jest wiec cel uzywania go skoro nawet jego tworcy ostrzegaja nas, ze

nic on nam nie powie?

74



Jednym z zadar wirtualizacji jest wirtualizacja systeméw z rodziny Windows, dlaczego by
wiec nie wsiaé¢ jednego z najbardziej znanych testéw, skoro wszyscy go uzywaja do mierzenia
wydajnosci komputeréw pod dziataniem systemu Windows, mowa oczywiscie o aplikacji PC-
Mark. Wiekszo$¢ procesoréw architektur i386 oraz amd64 ma na sztywno ustawiony CPUID,
czyli unikalny identyfikator modelu procesora, co oznacza ze nie mozna go w zaden sposéb
zmodyfikowac¢ (bo tak naprawde po co). Niedawno pojawil sie jednak na rynku procesor, ktéry

daje taka mozliwos¢ czyli VIA Nano.

Przy domy$lnych ustawieniach procesor VIA Nano byt o okoto 25% wolniejszy od swojego
konkurenta Intel Atom. Po ustawieniu CPUID na AuthenticAMD (identyfikator procesoréw
AMD) nagle zyskat 10% wiecej wydajnosci. Najciekawszy jednak jest kolejny wynik, w ktérym
zmieniono identyfikator na Genuinelntel (identyfikator procesoréw firmy Intel). Po tej zmianie
procesor “Intel” Nano uzyskat wynik o prawie 50% lepszy niz pod swoja domy$lna nazwa VIA
Nano, dodatkowo wyprzedzajac swojego konkurenta Atom ze stajni firmy Intel [Hruska, 2008].

Testy byly przeprowadzone wiele razy, wiec nie ma tu mowy o jakiejkolwiek pomylce. Wy-
jasénienia tego stanu rzeczy moga by¢ rézne, ale jak to zwykle bywa najprostsze wyjasnienia sa
najbardziej trafne, a jak nie wiadomo o co chodzi to chodzi o pieniadze. Jednym z nich jest
wyjasnienie, iz test PCMark korzysta ze specjalnych dla konkretnego procesora optymalizagji,
stad po ich zamianie ustawienia byly “Zle” dobrane, a wyniki nieoptymalne. Test ten jednak
pochodzi z 2005 roku, podczas gdy procesory Nano firmy VIA pojawity sie w potowie 2008
roku, nie mégl on wiec posiadac jakichkolwiek optymalizacji dla tego procesora nawet jakby
bardzo sie staral. idac dalej zat6zmy, ze owy test posiada te “udogodnienia” dla kazdego z
procesoréw. Dlaczego wiec ustawiajac “zty” identyfikator zamiast pogorszy¢ wyniki polep-
szyliSmy je i nie o kilka lecz o kilkadziesiat procent?

Oczywiscie tworcy PCMark zarzekaja sie jeden przez drugiego, Ze nie ma tu miejsca zadna
manipulacja, ze to najpewniej blad w ich oprogramowaniu, ktérego zaraz usuna i tak dalej,
ale chyba jasno wida¢ na czyja korzys¢ btad dziata. Poza tym jezeli owa aplikacja posiada
jakiekolwiek utatwienia dla ktéregokolwiek z procesoréw, to dyskwalifikuje to ja jako miaro-
dajne narzedzie do mierzenia wydajnosci czegokolwiek, gdyz test powinien by¢ taki sam dla

wszystkich, bez utatwieri ani utrudnier.

Mozna tak wymienia¢ dtugo, przez kolejne wersje sterownikéw graficznych coraz to lepiej
radzacych sobie z testami 3DMark (z reszta tego samego producenta co PCMark) oraz rézne
inne mniejsze i wieksze oszustwa w drodze do chwalenia sie wieksza wydajnoscia. Jak widaé
fatwo jest wybra¢ nieodpowiednie narzedzia, ktérych wyniki nie tylko nic nam nie powiedza,
ale na dodatek znieksztalca wyniki i to dos¢ znacznie. Przede wszystkim musimy po prostu
pamietaé co chcemy zmierzy¢ i co mierzy nasz test. Dobrze jezeli dany benchmark jest dostepny

razem z calym kodem Zrédtowym, jednak specyfika rynku aplikacji na systemach Windows
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“preferuje” aplikacje binarne i malo kto pyta tutaj o kod Zrédltowy. Nalezy jednak sprawdzi¢,
czy aplikacja ktérej chcemy uzy¢ nie zawiera niechcianych niespodzianek jak PCMark.

Na koniec zastanéwmy sie co jest tak naprawde wazne jezeli chodzi o wydajnos¢ wirtual-
izacji. Tak naprawde mozna owe zagadnienie podzieli¢ na dwie czesci. Wydajnos¢ wirtual-
izacji systemow z rodziny Windows, gdyz to na nich jest aktualnie dostepne najwiecej opro-
gramowania, facznie z oprogramowaniem kooperacyjnym i specjalistycznym, a czesto dostep-
nym tylko na ten system. Do tego worka nalezy takze dorzuci¢ ogdlne pojecie wydajnosci
pelnej wirtualizacji systemow operacyjnych w najlepszym wypadku z asysta parawirtualnych

sterownikow.

Druga rzadzaca sie zupelnie innymi prawami jest wydajno$¢ wirtualizacji rozwiazan ser-
werowych. Tutaj najczesciej jest stosowana parawirtualizacja oraz wirtualizacja na poziomie
systemu operacyjnego, gdyz zapewniaja one najwieksza wydajnos¢ oraz pozwalaja na wsp6tdzi-

atanie wielu systemow guest na jednej maszynie przez maty “narzut” wirtualizacji.
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Rozdzial 4
Przyszlos¢ wirtualizacji

Mowiac kolokwialnie przysztos¢ wirtualizacji jest jasna. Rynek nigdy wczeéniej nie ofer-
owat tak wielu réznorodnych rozwiazann (w dodatku za darmo), nawet do celéw korpora-
cyjnych. Projekty open source na biezaco wymieniaja sie nowymi usprawnieniami i rozwiaza-
niami zapewniajac staty rozw6j. Producenci procesoréw w praktycznie kazdym procesorze
implementuja swoje rozszerzenia sprzetowe juz teraz zapowiadajac nastepne generacje rozsz-

erzen, zapewniajace jeszcze wieksza wydajnos¢ oraz funkcjonalnos¢.

Jednym z przyszlych zastosowan wirtualizacji bedzie z pewno$cia cluster virtualization
(czyli klastry wirtualizacji). Wiele komputeréw czy tez wydajnych serweréw polaczonych
w jedna logiczna jednostke, z logicznymi procesorami (lub nawet jednym) wykorzystujacymi
moc wszystkich skladowych procesoréw do konkretnego zadania. Z czasem powstana mech-
anizmy wykorzystujace technologie GPGPU do obliczefi maszyny wirtualnej, a z pojawie-
niem sie produktu Larrabee stanie sie to jeszcze prostsze ze wzgledu na kompatybilnosé¢ tego
procesora graficznego z instrukcjami 1386 i brak konieczno$ci przepisywania wszystkiego na
przykiad na rozwiazanie CUDA.

Innym rozwiazaniem, ktére prawdopodobnie zyska popularnosé w przysztosci bedzie uruchami-
anie maszyny wirtualnej dla kazdego z programéw (w podobny sposéb jak rozwiazanie przegla-
darki Google Chrome, gdzie kazda zakladka jest osobnym procesem). Zapewni to niespotykane
dotad bezpieczeristwo. Gdy upewnimy sie, ze aplikacja nie stanowi zadnego zagrozenia dla
naszego systemu, bedziemy mogli zdecydowaé czy chcemy uruchamiaé jq “natywnie”. Gdyby
juz teraz wyposazy¢ systemy operacyjne w tego rodzaju sandbox wirusy przestatyby by¢ za-
grozeniem, gdyz nie bylyby w stanie w jakikolwiek sposéb wptynaé na prace systemu, wszys-
tkie skutki ich negatywnego dziatania pozostalyby w maszynie wirtualnej. Rozwiazanie to
mozna by polaczy¢ z implementacja antywirusa przez co przy pierwszym uruchomieniu ap-
likacji bedziemy wiedzieli czy nie zawiera ona jakich$ przykrych niespodzianek.

Zastosowan wirtualizacji w przysztosci jest bardzo wiele, z pewnoscia bedzie ona bardziej

powszechna i dostepna, oraz stosowana na jeszcze wieksza skale niz ma to miejsce dzis.
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Rozdzial 5

Podsumowanie

Celem mojej pracy bylo opisanie, zestawienie i poréwnanie wszystkich liczacych sie rozwiazan
w dziedzinie wirtualizacji systeméw operacyjnych. Przedstawienie w przejrzysty sposéb wszys-
tkich stosowanych mechanizméw i technologii uzywanych w dzisiejszych produktach oraz
podzielenie ich na odpowiednie kategorie. Praca ta, to swoisty przekrdj wachlarza dostep-
nych dzisiaj rozwiazan w dziedzinie wirtualizacji. Zawiera takze opis rozwiazan bardziej
unikatowych i mniej popularnych, ktére beda mialy znacznie wieksze znaczenie w blizszej

przysztosci tej dziedziny informatyki.

Nie sposéb pomina¢ tutaj podrozdzialu poswieconego rozszerzeniom sprzetowym stwor-
zonym w celu wspierania wirtualizacji. Jest ich coraz wiecej oraz sa one coraz bardziej wyspec-
jalizowane, stworzone z mysla dostarczenia jednej konkretnej funkcjonalnoséci w najlepszy
mozliwy sposéb. Oczywiscie rozszerzenia te, podobnie jak rozwéj samych hypervisoréw réwniez
ewoluuja i w nowszych procesorach implementowane sa rozszerzenia nastepnej generacji,

jeszcze lepiej realizujace swoje zadania.

Materiat tutaj przedstawiony moze z powodzeniem by¢ baza do dalszego zgtebiania wiedzy
w temacie wirtualizacji, poréwnywania implementacji konkretnych technologii i zastosowar.
Moze takze stuzy¢ jako swego rodzaju paleta dostepnych rozwiazan w dziedzinie wirtual-
izacji systemOw operacyjnych. Nalezy pamieta¢, ze wirtualizacja to wyjatkowo dynamicznie
rozwijajaca sie galaZ informatyki, wiec z czasem czes$¢ zawartego tutaj materiatu z ulegnie
przedawnieniu. Praca uchwyca najistotniejsze aspekty tematyki w aktualnym stadium roz-
woju dzieki czemu za pare lat bedzie mozna zweryfikowa¢ ktére drogi rzeczywiscie okazaty

sie krokiem na przéd, a ktére porzucono.

Jest to charakterystyczne dla rozwoju techniki i nauki. Dla postepu danej dziedziny wiedzy
maja znaczenie kazde badania i wszystkie proby jej udoskonalenia. Nie jest najistotniejsze,
ktére z wariantéw okaza sie w przysziosci najlepsze, ale wlasnie sam proces ich odkrywania i

doskonalenia oraz wynik prac wszystkich zwiazanych z nim projektantéw i programistéw.
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Problemy z wy$wietlaniem obrazkéw

W razie probleméw z wyswietlaniem rysunkéw na systemach Windows nalezy pobra¢ i
zaintalowac wtyczke svgview.exe firmy Adobe stad http://www.adobe.com/svg/viewer/install/
main.html, inaczej obrazki ktére sa w formacie SVG beda bardzo poszarpane i czesto nieczytelne.

Uzyte ikony projektu Tango

W powyzszej pracy zmodyfikowatem i uzylem ikon projektu Tango, ktérego strona znajduje
sie na http://tango.freedesktop.org. Zgodnie z licencja projektu, czyli Creative Commons
[Creative Commons, 2002] jestem zobligowany do zwrécenia zmian, co tez uczynilem wysyla-
ja¢ owe modyfikacje na liste mailingowa projektu tango-artists@lists.freedesktop.org.
Owe modyfikacje uzyte sa w rysunkach 1.30, 1.31, 1.33 oraz 1.32.

Oryginaty uzytych ikon z projektu Tango.

Uzyte oprogramowanie

Napewno wiele oséb chcialoby wiedzie¢ w “czym” powstala owa praca, oto wiec lista
uzytego oprogramowania. Sama praca jest zbudowana za pomoca systemu KIEX (konkretnie
pakiet tetex na systemach UNIX) a bibliografia za pomoca biblioteki BIBTEX. Do wygenerowa-
nia indeksu za$ postuzyt program makeindex. Wektorowe obrazki w formacie SVG zostaly
stworzone w programie Inkspace, wszystkie pozostale obrazki powstalty w programie GIMP,
obydwa te narzedzia dostepne sa na otwartej licencji GPL i mozna je pobra¢ odpowiednio z

http://inkscape.org oraz http://gimp.org.
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